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Vorbemerkungen

Die racksnet® On-Prem Software ist eine einfache und zentralisierte Losung zur Auto-
matisierung und Verwaltung von Multi-Vendor-Netzwerken. Die Lésung bietet Anwendern
die Moglichkeit, ihre Netzwerke (iber ein vereinheitlichtes GUI zu konfigurieren und zu
Uberwachen. So kénnen IT-Mitarbeiter Netzwerkgerate wie Router, Switches und Wireless
Devices einfacher und sicherer einsetzen, ohne dabei auf das Command Line Interface (CLI)
oder andere Skriptsprachen zuriickgreifen zu missen.

Die racksnet® Losung bietet u.a.:

e Einheitliche GUI fir Multi-Vendor-Netzwerk-Konfiguration

e Vordefinierte Konfigurationsvorlagen fiir Multi-Vendor-Netzwerkumgebungen
e Live-Dashboard-Monitoring

e Konfigurations-Backup

e  Gewabhrleistung der Compliance-Regelungen

e und vieles mehr

Die racksnet® Netzwerk-Automatisierungs- & Management Losung bendtigt zur Ausfiihrung
als On-Prem Variante vorab die Installation des On-Prem Controllers. Die Installation des
Controllers wird nachfolgend beschrieben:

Hinweis: Bitte stellen Sie sicher, dass Ihre Netzwerkgerate und -komponenten tber
die Mindestanforderungen verfiigen, bevor Sie die racksnet® -Software verwenden.
Informationen tber Netzwerkgerate und die aktuell von racksnet® unterstitzten
Softwareversionen, finden Sie ab Seite 77.
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Installation/Aufstellung und Login

Mit den Abschluss eines Software-Lizenzvertrages erhalten Sie von racksnet® einen
vorkonfigurierten vAppliance-Server. Auf diesem machen Sie alle Grundeinstellungen
und individuellen Anpassungen. Der Server-Wizard fiihrt Sie durch diesen Prozess:

2.1.Login / Setup

-> Importieren Sie das OVF-Tempalte in hren ESXi-Server und starten Sie
danach den racksnet® On-Prem Server. Wenn der Server gestartet ist erscheint
im ESXI (Server-Wizard) folgendes Login-Fenster:

rackuser Mail

Enter the Tenant/rackuser Login:

ladmin@custoner.com

T <Enter @ <Cancel >

-> Geben sie hier einfach Zugangsdaten Ihrer Wahl fiir Ihre Tenants ein. Z.B.:
admin@customer.com und ein Passwort: Z.B.: 12345678.

-> Waibhlen Sie anschlieBend im Menii: ,Device Settings”.

Device Settings

Please press the displayed number and push <Enter> to proceed.
Use <Tab Key> to switch between 0K, Cancel and input fields

Please choose:

Device Settings]

(2) Restore Database Backup

(3) Service Restart
(4) Restore Snapshot
Update From SFTP

<Logout> <Reboot>

Device Settings
Use <Tab Key> to switch between 0K and Cancel

Which setting do you want to edit?

Interface settings

(2) Proxy Settings
(3) Hostname
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-> Geben Sie nun lhre IP-Adress-Werte ein.

Setup | Version: ben:1.4.r24-1107-5649-0138-

Use <Tab Key> to switch between OK and Cancel

Use <Arrow Down> and <Arrow Up> to set different addresses

Device IP Settings:

Enter IP of the Machine(vms in Lnn:
Enter Machine(vM) Subnetmask:
Enter Machine(VM) Gateway:

Enter Machine(¥M) DNS Serwver:

<Cancel>

-> Starten Sie anschlieBend den Service neu.

Restart racksnet service. Please wait...

Der Restart dauert nun circa 5 Minuten.

2.2. Proxy-Einstellungen

Nach dem Restart konnen Sie, falls benétigt, Proxy-Einstellung vornehmen.
--> Geben Sie bitte eine IP-Adresse, einen Port und Benutzernamen fiir den Proxy ein.

Controller Installation Wizard

Proxy Server - Settings
Use <Tab Key> to switch between OK, Cancel and input fields
Use <firrow Down> and <Arrow Up> to set different addresses

Add a Proxy Server if possible

Enter Proxy Server IP:
Enter Proxy Server Port:
Enter Proxy Server Username:

< 0K > LCancel>

2.3. Host-Einstellungen

-> Andern Sie den Host-Namen und benennen Sie den Host neu.

Controller Installation Wizard

Hostname
Use <Tab Key> to switch between OK and Cancel

Enter the Hostname:

Inm.sv_

{Cancel>
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Login ins Dashboard

-> Loggen Sie sich mit lhren, inzwischen auf dem Server eingetragenen, Zugangsdaten an.

rack

net®

Mar

Abb. Login-Screen

Hinweis: Login mit der eingestellten IP-Adresse https://<IP>;
Default User Werte: admin@customer.com sowie Passwort: 12345678.

Sobald Sie sich eingeloggt haben, kénnen Sie unter Settings -> User eine neuen Benutzer
(wichtig: mit Admin-Rechten) anlegen. AuRerdem kdnnen Sie in den Settings weitere
Grundeinstellungen vornehmen.

Hinweis: Default ist admin@customer.com und 12345678 als Passwort hinterlegt. Dieser
User hat keinen zweiten Faktor. Deshalb sollte sofort ein neuer Benutzer mit Admin-Rechten
angelegt werden und der alte User (Admin) geloscht werden. AuBerdem sollte jetzt auch das
Tenant-Passwort fir admin@customer.com geandert werden.

-> Copy Register-Link und Reset Passwort

Modify invited User
Copy Register Link
Change User Role

Reset User Password

Flset Uner passwared, the user receive an eral with

Reset User Two-Factor Authentication
Flebet e Two-Facior Avthentication i sl v e
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Hinweis: Wenn kein Mail-Server eingetragen ist, muss der Register-Link nach dem Anlegen im
Modify des Users kopiert und an die betreffende Person gesendet werden. Der Register-Link
funktioniert nicht mit einer aktiven Session. Diese muss vorher geschlossen werden. sieh

Fir kinftige Anmeldungen empfiehlt es sich die Zwei-Faktor-Authentifizierung zu verwenden.

Auch das konnen Sie einstellen. Verwenden Sie fir die Zwei-Factor-Authentifizierung auf
Ihrem Mobiltelefone z.B. den Google Authentificator, Microsoft Authentificator oder Authy.

racks .

Abb. Login / Multi-Faktor-Authentifizierung

AnschlieBend gelangen Sie in das Dashboard, wo Sie nun weitere Einstellungen vornehmen
kénen. Offnen Sie zunichst das Einstellungs-Menii rechts oben, um jetzt den Mail-Server fiir
Benachrichtigungen/Notifications und SSL-Zertifikate zu definieren.

Setup SNMP

4 racksnet
Logout

Onine offine
1 0
No Data Availabls
Tota Available
1

Abb. Dashboard - Settings




racksnet® Network Automation & Management Software | Version 2.7 (On-Prem)

4. Dashboard | Monitoring & Speicherungsmaglichkeiten

4.1. Uberblick

Das Dashboard liefert Ihnen alle wichtigen Statusinformationen (iber Ihre Netzwerk-
Infrastruktur: Anzahl und Zustand der SDN-Controller und/oder Netzwerkgerate, Netz-
werkprojekte, Lizenzen und vieles mehr. Wenn Sie in dieser Ansicht nach unten scrollen,
erscheinen weitere Infos. Mit einem Klick auf eine der Tafeln sehen Sie weitere Infor-
mationen zu Netzwerkereignissen.

racks (b D sorg sungnans =

Qi o Dastboasd Quick Search Function G
(IP, MAC etc.) N
Manually synchronization of
i config datas

Controllers resp. Sites

Cluster Bubbles (closely
located controller)

pn ® North i iy
United o e Atlantic &
. i Ocean e
Network Quick Access / .
Ngera
2 W g
‘

Crachanat

Onine Ofine Orine Ofine Core Access
3 5 " 25 17 16 13 ’\
Tota Svaiavie Total uaiavie ‘ Sutch Unknown
Overview (controllers, licenses, network type, etc.)

Abb. racksnet® Dashboard

Das Dashboard bietet lhnen viele nitzliche Funktionen zur Netzwerkverwaltung und -
Uberwachung sowie Moglichkeiten der individuellen Benachrichtigung, z.B.:

e Geo-Lokalisierung (Weltkarte) durch die Angabe von Adressdaten zu
Ilhren Unternehmensstandorten

e Multi-Tenancy and Role Based Access Control (Mandantenfahigkeit und rollen-
basierte Zugriffssteuerung)

e Audit Trail (Speicherung aller Konfig-Anderungen)

e Controller- und Device-Health Monitoring

e E-Mail-Benachrichtigung (sobald definierte Schwellenwerte erreicht werden)
e Pool-License-Management (flexible Lizensierung)

¢ Intelligente Suchfunktionen (z.B. nach Geratenamen, MAC- und IP-Adressen)

e Konfigurations-Backup-Planung
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4.2. Geo-Lokalisierung mit Standort-basiertem Adressmanagement

Je nach Umfang und Beschaffenheit Ihrer Netzwerkinfrastruktur zeigt die Kartenansicht
Ihre installierten Geo-Standorte.

Kazakhetan

: North
Usbekistn_Kyrayrean
Unted ey rackanet Atlantic Spsin RS o ki
States Gevecs. Turkey Tayikistan
Ocean s i

Tunicia . Nghanistan

Aigerts & Pakistan. [ a—

wn Soudi Arabia Bangiadesn finte

Oman Lt
Mauritania

il Bewtet et vl Yemen Arabian
Son

Abb. Geo-Lokalisierung

Wenn Sie die Einstellungen des in den On-Prem-Server integrierten SDN Controller 6ffnen,
sehen Sie, dass dessen IP-Einstellungen nicht verandert werden kdnnen. Aus Sicherheits-
grinden kénnen Sie diese nur im Wizard des Servers verandern.

Controfer hostname

qwertz v
IP Address Subnetmask

172.25.4.250 v 255,256.255.0 v
Gateway DMS Address

172.25.4.1 v 9.9.99 v
Firmware Portal IP Firmware Portal Api Key

172.201.20 v eyJhbGeiOiIUzI NilsinRECCIBIkpXVC9 ey,
Current Contoller Location

Kénigsteiner StraBe 20a, 85812 Bad Soden am Taunus, Deutschland

Set New Centrolier Location

Set New Controller Location

Download Centroller Logs Download

Far deleting the controller please type in DELETE qwertz

Delate controller phrase

Abb. Vorkonfiguriert: Controller
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4.3.Smart Search

Auf dem Dashboard haben Sie zwei Moglichkeiten, direkt und schnell nach Geraten,
Controllern und Projekten zu suchen:

— Auf der linken Seite, im Meni-Bereich
— Ganz oben, im Suchfenster der Applikation

racks (% Search [l Stefan Hacker >
Search Q o

Tenant

o racksnet v

Abb. Sucheingabefelder

Um ein Gerat zu finden, geben Sie entweder eine IP- oder eine MAC-Adresse ein. Die
Automatik schrankt bereits wahrend der Texteingabe die angezeigten Ergebnisse ein.

72| l Controller: RIPLEY_TESTING_KEVIN_DO_NOT_CHANGE

RIPLEY.TESTIG_KEVILDONOT.CH Quick search (IP, MAC; device name)

r
. Controllr; TelAviv
4 CISCO-CATALYST-C3560-172.18.100.150
2 sese
-~ i
Te

DELL-S5248F-ON-172.18.100.35

L1 CSC_FAA Convoter CSC
CISCO.CATALYST-C3560.172 13,100 150@)
OELL CSC.FAA Contolr €3G

DELL-SS248F-ON-17218.100 35

DELL-CSC_FRA Convoter - CSC
DELL-S5232F-ON-172 18100 37

DR C36.#RA oot G5
T it Jump directly from result to device

you are looking for

DELL-C5C. 3
10031

DELL-542
DELL €SC_FRA G c
DELL-S4248FE-ON-172 18 100 32

Device-Config im
Whiteboard

DELL-S5248F-ON-172.18.100 34

DELL €S0 FRA Convoler

csc
HP.ARUBA-3500.172 18,100 151

OELL CSC_FRA Convoter

DELL.S4148T.0N-172 1810028

DELL CSC FRA Consoter CSC

Abb. Suchfunktionen

Wurde das gewiinschte Gerat oder Projekt gefunden, kénnen Sie es mit einem Klick direkt
im Dashboard oder im erweiterten Modus des Whiteboards bearbeiten.

10



4.4.

racksnet® Network Automation & Management Software | Version 2.7 (On-Prem)

Multi Tenancy/Mandanten-Einstellung

Role Based Access Control unterstiitzt Sie z.B. wenn Sie mehrere Kunden bzw. Mandanten
(intern und extern) anlegen und verwalten méchten. Neue Tenants legen Sie im Bereich
von Settings an. Weitere Infos: siehe Seite 27.

racks (i Sesch D oy suogpam «
alc | .
& Racksnet ~

e e

¥ N_DO_NOT_CHANGE L

Multi Tenancy Architecture : .
— i Y Ensures an optimal overview Yashdustin
< Londen o with Role Based Access Control Mangota

and structured management

- : North of clients, locations and osteen SRR
Aot Y A Atlantic projects — P

Trkmesitin  faiistan

— Ocean g

« Fusa o

oo Role management

B el s and adjustable access

—— permissions for users

 RIPLEY.Sutsbach ° §

= RPLE ° (©ussn
- Adding new users and
 DEW v

notification by E-Mail
Node License Informa

Abb. Multi-Tenancy Ansicht und Hinzufligen nuer Kunden
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4.5. Inventory Scanning
Uberblick:

Mit der Funktion ,Inventory”, die Sie sowohl links in der Seitenleiste, als auch rechts oben
im Login-Menii (siehe Abb.) finden, kdnnen Sie lhre Netzwerke scannen.

Dabei sollten Sie einige Regeln beachten, um Fehler zu vermeiden:

mcks@ Search ©  parcoto Gianciuli ~
Dashboard
L Settings

Inventory

= Invent Pl p— S

b it Kingdorr Notification
Setup SNMP
Logout

e RO &

1 Big Company Ltd # France

North

@ Atlantic Spain

Ocean

Online Offline Online Offline Core Access
3 2 ‘ 10 3 /4 3 7 f\
1}

Abb. Dashboard — Zugang zum Inventory Scan

Hinweis:

1. Méchten Sie mehrere Scan-Aufgaben (z.B. mit anderen Such-Parametern) erle-
digen, mussen Sie warten, bis ein Scan-Task fertiggestellt wurde. Selbstverstandlich
konnen Sie parallel mehrere Tasks fiir einen einzelnen Controller definieren. Diese
werden aber nacheinander abgearbeitet. Haben Sie Tasks flir zwei oder mehr
Controller definiert, dann werden diese gleichzeitig abgearbeitet.

2. Je nachdem ob Sie mittels SSH, Telnet, NMAP oder SNMP scannen, erhalten Sie
fiir dieselbe IP immer verschiedene Werte. Im finalen Scan-Ergebnis eines Controllers
wird fiir eine solch eindeutige IP immer nur das jeweils letzte Werte-Ergebnis
gespeichert.

12
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Bevor Sie zum ersten Mal einen Scan-Task ausfiihren, werden Ihnen im Dashboard drei
»leere” Fenster angezeigt (siehe Abb.).

racks (i Margello Glanc
Inventory | st |

Running Tasks Pending Tasks Finished Tasks

No Running Tasks No Pending Tasks

Empty tableax
before first scan

Q  Typeto Search _J‘.|

nart: Big Company Lid - Controter: NauSolo1 ]
Setect At Dovices o NS
Select  Address Name Mac Serial Vendor Source View
1722181 Cisco Adaplive Security Appliance [PIX OS 8.4) Cisco BX [0 [ roans | Detai |

Sobald Sie erste Scans erfolgreich abgeschlossen haben, werden Ihnen diese im Fenster
,Finished Tasks” angezeigt.

Starten eines Scans:

-> Klick ,,Start Scan” -> Controller auswahlen -> IP-Range (Such-Bereich) definieren.

e — &

Socnd Guine Name Cusomer Addross Gateny I
s
. NeuBoot 8o 2187 m2iss - &)
Compary
e

L] 85-DGC2-racksbox rcksnet 17226120 1722610
Fulda &

] racksbox ckanet 17221630 1722161

Fuida
Complete values for each
Controller

- I »

-> Definieren Sie lhre Scan-Parameter (z.B. Ausgabe Telnet, SNMP oder SSH-Values).
-> Uberpriifen Sie im ,,Overview” nochmals all lhre Scan-Spezifikationen.

-> Beachten Sie, dass flir den Tenant nicht nur Werte wie ,,Username” und “Passwort”
sowie fir SNMP die Werte ,racksnet”, ,private” und , public” ergdnzt werden mussen,
beachten Sie auch, dass Sie Werte fiir jeden links aufgefiihrten Controller einfligen. Erst
dann verschwindet das “kleine” Achtungssymbol (!) hinter der IP und erst dann koénnen Sie
mit Klick auf “Next” zum nachsten Fenster wechseln. Ggf. miissen Sie diese Werte
ersetzen.

-> Schliessen Sie mit ,,Finish” die Eingabe ab. Nun sehen Sie die Scan-Tasks, die darauf
warten gestartet zu werden.

13
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o o o o o [ o o o o
— . - ) S »0
172216028 aamn acmn *® ‘ — 172.216.0/28
o = @ = 12reans
Bow
i =
|
. I
== = =

-> Sobald Sie das Fenster schlieRen, sehen Sie Ilhren Task im Fenster ,,Pending Tasks”.

Hinweis: Bei der Spezifikation Ihrer Scan-Parameter kdnnen Sie gezielt IPs vom
Scan-Prozess ausschlieBen. Das kann z.B. bei Alarmanlagen, Brandmeldern etc.
sinnvoll sein, da diese sehr sensibel auf SNMP-Anfragen reagieren.

Scan-Verlauf:

Sobald Sie Ihren Scan starten, erscheint Ihr Scan-Task im Fenster ,Pending Tasks” und
wechselt von dort automatisch ins Anzeigefenster ,,Running Task“, wenn Sie den Scan
starten. Solange sich Aufgaben noch im Pending Task-Status befinden, kénnen Sie diese
auch pausieren bzw. Stoppen, um sie z.B. zu einem spateren Zeitpunkt auszufiihren.

Ein einmal begonnener Scan kann friihestens nach 30 Minuten unterbrochen werden.
Den Zeitpunkt fiir einen Abbruch des angestossenen Tasks erkennen Sie daran, dass das
rote Kastchen nach 30 Minuten heller wird und anfangt zu blinken. Mit einem Klick auf
das blinkende Kastchen wird der Task abgebrochen.

racks Marcelo Clanciuli -
Inventory ,
. Pending (Paused)
Running Tasks
Running Tasks Pending Tasks Tasks Finished Tasks
N = -
f\:) DC2-racksbax 17 a0 ’ B 172.20.3.0/28 ackabox 1 Q216028

® rackion 17 1722160024

© 1722030728

Q| Typetosearcn &

----- Big Compary Ltd - Comrater NauSoio01 v

Hinweis: Wenn mehrere Scan-Tasks definiert werden, werden diese automatisch
hinterein-ander ausgefiihrt. Der Wechsel von ,,Pending zu Running” geschieht auto-
matisch.

14
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Nach erfolgreichem Scan-Durchlauf oder auch mit einem Klick auf bereits ,,Finished Tasks*”
finden Sie alle Gerate dieses Tasks im Listview unterhalb der drei Fenster. In der Spalte

,Source” sehen sehen Sie, wo die Daten herkommen.

Select  Address

1722161

17221613

172218127

172.21.6.254

17221699

172216102

172216128

Cisco Adaptive Security Appllance (PIX OS 8.4)

28.tostlocal

Switch testlocal

Unux 2.6.32

73 testlocal

00:18:54:86:4A:00

1:8:77: 0:4 7D: 0

20:£4,08:F8:06:F8

FOC1112X300

CAT0809Z0UJ

JAE15440208

Vendor

Cisco 8.X
Status:
Open or Closed
Ciaco 108 Software, ... 5|
Cisco 108 Software,
Dell EMC Networking
Linux 28X

Cisco 108 Software,

ococ

[t e [ oass

[reinat] assv |

ocacm

Die Farbmarker zeigen Ihnen an, ob die gegebenen Credentials richtig waren (griin)
und/oder ob der Port fiir das Protokoll nur geoffnet ist, aber die Credentials falsch sind

(orange).

Select  Address

1722161

17221613

Clsco Adaptive Security Appllance (PIX OS 8.4)

Detail-Informationen:

Weitere Werte kénnen Sie durch einen Klick auf ,Detai
offnet sich ein Fenster, das Sie liber weitere Details zum jeweiligen Gerat informiert, z.B.

IM

Source

Cisco 8. i‘ i (o]

L)

Uber die Geratebezeichnung, das Betriebssystem, die Firmware, die Ports etc.

racks

Select  Address

1722161
17221613
17221627
172216254

17221689

172216102
172216128

172.21.6.240

Name

Cisco Adaptive Security Appliance (PIX OS 8.4)

28.test local

Swilch.test local

Linux 2.6.32

Z3testlocal

Linux 2.6.32

00:18:54:86:4A:00

1:8:77:0:4 :7D: 0

0:E4:DB:FB:06:F8

Gisco B.X

More Information by e
Klick on Device

CATD90920UJ

NA

JAE15440208

‘ls&uDSSﬂh\n&s Show mer

Dell EMC Networking OS Operating System
Version: 2.0 Application Software Version
9.13{0.1) Series: 54048-ON Copyright (c) 1999-
2018 by Dell Inc. Al Rights Reserved. Build
Time: Tue Feb 27 08:27:11 2018

Show less

Linux 2.6X
Cisco I0S Software, ... Show mare

Linux 2.6X

Lsnat | sase [ s

[snat [ sase [ -

et | soare | sz

reinat | rres |

rminat | P | naae

in der Spalte ,,Views” erhalten. Es
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Device: 1722031 | 2021-08-21TDBS 1132642

Devica: 17220.3.1| 2021-08-21 T0BS51:12.2642

Ouiput  Open

Abb. Zusammenfassung definierter Credentials vor Scan-Task

Device-Values exportieren:

Es gibt zwei Moglichkeiten um Daten zu exportieren:

e Mit ,Managed Devices” exportieren Sie die gemanagten Devices in eine CSV-Datei,
die Sie spater bequem fiir Projekte importieren kénnen.

e Mit ,All Devices” exportieren Sie samtliche Gerate mit allen Werten in eine
umfassende Excel-Datei.

Q  TypetoSearch Download all ’ |l -
device values ™ i

art: Big Company Lid - Contrer NauSoio01

All Devices e
© Setect Al Dvioss from s &
Select  Addross Name Mac Serial Vendor Source View
] 1722161 Cisco Adaptive Security Appliance (PIX OS 8.4) Cisco 8X oo Ootai
] 17221613 o Detat
] 17221.8.127 28 testlocal 00:1B:54:86:4A00  FOCT112X300 Cisco 108 Software, .. Show more COCRED  [ow

Hinweis: Der Unterschied zwischen den beiden Exportmdoglichkeiten: Nur gemanagte
Devices kdnnen spater in unserem Tool zur Automatisierung genutzt werden.

Ubernahme und Start eines neuen Projektes im Whiteboard:

Nach einem erfolgreich durchgefiihrten Scan-Task kénnen Sie die gefundenen bzw. in-
ventarisierten Gerate bequem ins Whiteboard importieren. Fiihren Sie hierfir folgende
Schritte aus:

16
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-> Klick auf ,,Plus-Symbol“.

racks (S Marcello Cianciul =
Choose device to export
into Whiteboard “

Q  TypetoSearch -
“enart. Big Company Ltd - Conirater NauSalo01
Seiect Ak Dovices fom Mo

Select Addross ¢ Name & Mac ¢ Serial © Vendor ¢ Source View

1722181 Cisco Adaptive Security Appliance (PIX OS 8.4) Cisco 8X [lssv: | o | [[ow N
Ll
17221813 [ e
]
172218127 28 test local 00:18:64:86:4A00 FOC1112X300 Cisco 08 Software, ... Show more [Firas | soew | rvans |
Bl

-> Geben Sie dem Projekt einen Namen.

-> Hinzufligen (Add) aller Devices, die Sie im Whiteboard bearbeiten wollen.

oru

Abb. Anzeige der aus dem Inventory-Scan ibernommenen Devices im Whiteboard

Hinweis: Es konnen an dieser Stelle nur Gerate in ein Projekt/Whiteboard importiert
werden, die noch nicht Bestandteil eines anderen Projektes innerhalb des ausge-
wahlten Tentants sind. Solche, bereits verwendeten IPs, sind grau dargestellt und
nicht auswahlbar: ,Duplicated Entries” sind innerhalb eines Tenants ausgeschlossen.
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4.6. Firmware Update (Dashboard)

Der Firmware Updater (ab Release 2.7) vereinfacht das Aufspielen von Firmware-
Updates, indem er diesen Prozess automatisiert. Sie finden die Funktion nach dem Login
direkt auf der Startseite |hres Dashboards. Um sie zu nutzen, klicken Sie auf den Button
Firmware Updater. Sie finden den Button links, in der Navigationsleiste.

—_ o R
@l o Sync0oa ©
@ - (
JE— X B SoCh (N RS . -]
& rcknarude =
e
ik et
woMey i - Vacess & oe Sreahing mrose s g
-
ca -
38 58 \
i - P o
5 0 177 82 Surech Unknown .
* .

Sitos Inventory oo Page [ 3+ | ks Davice Backup v

Es o6ffnet sich ein neues Fenster und ein Wizard fihrt Sie nun durch die nadchsten Schritte.

Hinweis: Der Firmware Updater zieht alle relevanten Informationen aus dem
Firmware Manager. Dieser steht Ihnen als gesonderte virtuelle Maschine zum
Download bereit. Beachten Sie, dass pro Update immer nur die Gerate des
ausgewahlten Betriebssystemtyps (OS) durchgefiihrt werden kénnen. Wollen
Sie Gerate verschiedener Betriebssysteme und deren Typen updaten, miissen
Sie pro Firmware Update-Datei einen eigenen Task erstellen.
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Im ersten Schritt wahlen Sie den Tenant aus. AnschlieBend zeigt Ihnen der Wizard, nach
Betriebssystemen geordnet, eine Liste aller fir die verschiedenen Betriebssystemtypen
verfligbaren Firmware-Files an. Markieren Sie die betreffende Firmware-Datei, die Sie
einspielen mochten.

s -
L4 2] o 4] o L¢] Q9 o (1] 2] ] ] 1*] L&) o o

€3560-ipserviceskS-mz 150-2 SE10a b

vendon ist

Selected  Online ¢ Name IPAddress & Projoct & Vendor ¢ Version
®  CSCOWSCHSMEPQATLTZNIY 2RI Cempsd CSCO 1632
® ool mstracksa 220312 N3 Compsi CISCO T2ASSET
®  Sichiestbes72202101 72202101 Compus1 CISCO  T22SSSES
® ool sk 220312 W23 Compusd CISCO TRASSET
'] CISCO-WS-C3750-48T5-17220 3 11- 1722031 Campus 1 CISCO  122(55)SE7
7220311
®  Acoesstl et racksnet 7220312 22312 Comps CISCO TRASHSET
8 Acossstl lestracksnet 220312 22312 Comos 1 CISCO T22SSISET
=2 Pravious

In der anschliefenden Liste zeigt Ihnen der Wizard nur diejenigen Gerate an, die mit dem
ausgewahlten OS kompatibel sind. Nach dieser Auswahl definieren Sie noch verschiedene
Parameter wie z.B. Connection Type, Boot Options etc. fir den Update-Prozess und ver-
geben im nachsten Schritt dem Firmware-Update einen geeigneten Namen.

Hinweis: Manche Gerate bieten lhnen die Option zwei Firmwares gleichzeitig in der
Hardware zu halten. Dann wahlen Sie im Wizard bitte diejenige aus, welche als aktive
Boot-Sequenz gelten soll.

Der Wizard bietet lhnen die Mdglichkeit an, nach erfolgreicher Beendigung des Firmware-
Updates eine E-Mail-Nachricht zu erhalten.

racks@

Dear Stefan Hacker, your Rrmware upgrade task has beon completed Please
find below ™o upgrade resuts for sach dovice .

Devices highightod in green shows. that the Upgrade task has been successfuly
finished, # devices are hghighted red (00t upgraded), han here mght be
possie ssues Wi

* SON controfler could not connect 10 the devioe

o Femware Manager is down of not accessbie

* Wiong femware seloctod

o Storage space insuthcient on e larget device

o Upioad Command laiked, ploase chack racksnet® supponed notwork
vendor kst

o Ploase Check this uplront before LPGraING your devices

Frmwars Fle N30OOOAOWS 6 0.54 stk

Device w Status Message
DELL 172218002
N304BEP
oN
172.21.6.102
172216002
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Per Kalenderfunktion definieren Sie jetzt noch den Termin, wann das Update ausgefiihrt
wird. Alternativ kénnen Sie den Prozess auch sofort (instant) aktivieren.

T =

o o -] (4] (-] (<] 7] [¢] o o 2] (4] -] ] o o

Hinweis: Stellen Sie sicher, dass die angewahlte Firmware zu |hrer Hardware
kompatibel ist. Beachten Sie hier unbedingt die entsprechenden Texthinweise des
Wizards. racksnet® iibernimmt keine Gewahr fiir inkompatible Firmware-Updates.

Erfolgreich abgeschlossene Updates erscheinen dann griin abgehakt im folgenden

Fenster. Ein nicht korrekt ausgefiihrtes Update zeigt sich hier mit einem Ausrufezeichen.

Beim Klick auf Info wird lhnen der gesamte Update-Prozess im CLI angezeigt, sodass Sie

hier mit einem eventuellen Troubleshooting beginnen kénnen. AuRerdem erhalten Sie im

Falle der eingestellten E-Mail-Benachrichtigung eine E-Mail mit dem Update-Resultat..
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4.7. Device Config-Backup

In Threm Dashboard haben Sie die Méglichkeit Backups von allen im Netzwerk
vorhandenen Gerdte zu machen. Device-Backups werden ebenso wie die im Folgenden
beschriebenen Project-Backups in der Database Ihres Servers abgelegt. Sie dienen einfach
Ihrer Sicherheit, falls Sie nach einer neuen Konfiguration doch wieder zum alten Zustand
des Gerates zurlick mochten.

Schedule Device Backup

Backup Details
-

o

SemoukgBan | netart Sssip

Schedule Time

etz

ERRS— at

et v s

recketfl oo 0 st vacker =
Seerch Qo || o Sreoon &
572 e L India -
- n e oo Soure B ke s
South Atlantic [ AN o Suuth
Pecitic - Gcean  Limanihd Pacitic - e
Py —— » [N ocean ol o) ocear
i - Fem? W = N
o kvt Flda
Gontroler Information Node Lisenss Information Inventory Types

41 Instamt it -
o -
4 reexsnet - 28 55
. . onion see
5 0 131 16 st .
0 162
— .
Online Name ¢ WAddess ¢ Customer + Controller © Project © Device Type o Lk 1 DEFULDASITEA = [5]
L] Linue 2,6.32 - 3.73-17221.6.30 17221830 Paksnet Fuida. FD-DC-raskston]2 Camgus._1 Unknawn Ga
1 Sitabars EHIERE
o semmrmsem e s owmvewes e . e
11 Backup Fulds ~ I &
O wramarmmus ey o A= 7]
© tstantFD Lu|m
. .-z IR [T T p——

Device Monitoring st | 1 | E B 5

Abb. Backup-Konfiguration

Klicken Sie einfach auf das Backup-Panel und wahlen Sie dann die , Instanz”, welche
gesichert werden soll. Sie kénnen lhre Backups planen und dann automatisch erstellen
lassen. Oder Sie stoRen ein Instant Backup an.
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4.8. Audit Trail (Tracking)

Das Dashboard zeigt Ihnen den Zeitpunkt jeder einzelnen Benutzeranmeldung an. Um
diese zu prifen, klicken Sie einfach auf die Schaltflache ,Settings” in der oberen rechten
Ecke und dann auf , Audit”. Jetzt sehen Sie die Login-Zeiten aller Benutzer.

Open Settings
Sottings Aud P =

o Tenants

1P Address

1051042 Thu Dec 032020 17:04:42

I 1051042 Thu Dec 032020 18 11:18
o e Select audit 10515193 Thu Dec 032020 21:17.36
X Services 1051042 Thu Dec 032020 23:15:35
1051042 “Thu Dec 032020 23.15:35

1051042 Thu Dec 032020233155

10515193 P Dec 04 2020 022853

1051042 Fri Dec 04 2020 092585

10515183 il Dec 042020 08:40.10

10515183 Fii Dec 042020 1107.03

10515183 Fr Dec 042020 113245

1051042 Fii Dec 04 2020 114423

e Audit login data s L . il ke

Abb. Audit Trail
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4.9.Server-, Controller- & Gerate-Monitoring

Die Software bietet Ihnen ein 24/7-Monitoring lhrer Netzwerkressourcen. Der auf dem
On-Prem Server integrierte SDN Controller sorgt zugleich auch fiir das Monitioring des
gesamten On-Prem Servers.

racks (% Search [ Stefan Hacker =
Search O
Q Dashboard / racksnet / qwertz Sync Data G
st Upcite; Mo Aug 29 2021 00837 = e e K T B O (S i o e e P
Tenant Facksnet - qwentz - HO-172.20.3.0 0100 0300 0500 0700 0500 1100 1300 1500 1700 1300 200 2300

1 racksnet e CISCO-WS-C3750-48TS-

Controller Monitoring Ilamshst: (= = |

(Gl [E Memory & Disk

100
racksnot
B3 qwertz e ”
CPU: 14%, Momory: 10%, Disk: 41% ”
st Update: Mon Aug 23 2021 00:08:37 o
@
50
P
)
F2]
10
o
0100 0300 0500 0700 OO0 TLOD 1300 1500 1700 1900 2100 2300

Abb. Server Monitoring

Zudem erhalten Sie Ubersichtlich strukturiert Informationen tber den Betriebsstatus und
den Zustand weiterer Controller sowie lGber lhre Netzwerkgerate.

rackel s D sy prp s
= P Smeom © |
° CISCOCATALYST.CISH0172 18190 180 mENeIw  oa CSC_VRA Comboter  CSC Accans o
s Rackweat [ 1]
& Racase ’
° DELLS42088 0172 12100 34 wimes  cew CSC_/RA Cortuter  CSC Com
& oeu ° OELLSA2IFONAT2 18 108 37 MaieNed  oe CHCIRA Contoter  COC Com ov

.
- \

Selectable monitoring: CPU, memory utilization or
device temperature

Fig. Monitoring-Ansicht, z.B. zusatzlicher Controller

CPU, Speicherauslastung oder Gerate-Temperatur geben lhnen friihzeitig wichtige
Informationen Gber den Zustand und die Auslastung in der Netzwerkinfrastruktur.
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Damit der Zustand Ihrer Netzwerkkomponenten korrekt tiberwacht wird, missen Sie
zuvor einige Einstellungen vornehmen:

-> Klicken Sie ,,Setup”.
->Wahlen und markieren Sie die Gruppen (z. B. Tenant, Controller, Projekt oder Gerat).
-> Geben Sie die SNMP Community ein.

-> Klicken Sie ,Save“.

Setup SNMP

- Easy SNMP Device Setup: Click,
oo Select, Save ...

Corote
2 RIPLEY-Sulzbach

B & csc

& Acme

=

Abb. Aktivierung Gerate-Monitoring
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4.10. E-Mail Thresholding Notification (Benachrichtigung)

Auf dem Dashboard kénnen Sie einen Benachrichtigungs-Assistenten einrichten. Sobald
sich der Zustand von Geraten signifikant dndert und einen definierten Schwellenwert er-
reicht, erhalten Sie eine automatische Nachricht an die von lhnen angegebene E-Mail-

racks e
Tt Q . Dashboard.
Call Notification Setting Sotlage
Nostcaton |
Tt Setup StiP
d Rackanet Setup Mail Notification 1 Logout
. ‘Select Mail Temeout for ai Cantrolier Case Notfications
& Acve ot Mk Temeons
S Set time intervals
& R Select event
v

EVENT

&

Select controller

RIPLEY_TESTING_KEVIN_DO_NOT_CHANGE @

Set number of events
Fuds o N

Abb. Aktivierung Thredsholding Notification

Hinweis: Dies ist nur moglich wenn auch ein E-Mail-Server hinterlegt wurde.

Legen Sie fest, in welchen Intervallen die Software Nachrichten schicken soll und welche
Controller und Ereignisse (z. B. CPU-Werte, Speicher, Temperatur oder On/Off-Status)
Uberwacht werden sollen. Definieren Sie auch, wie oft ein solcher Schwellenwert erreicht
oder Uberschritten werden muss, bis die Benachrichtigungsautomatik ausgel6st wird.
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4.11.

Project Backups

Project Backups dienen der Wiederherstellung eines vollstandigen Projektes bzw. Site,
inklusive aller darin enthaltenen Devices sowie deren Configs.

rackS@

Search Q o
Tenant

o racksnet ~

Abb. Start Project Backup

Search

Dashboard / racksnet / Stefans

0 TestPrem=

_ © Mapbox © OpenStroathap knprove this map

Stefans

IP: 172.25.2 205

E-Mail: admin@customer.com
Gateway: 172.25.2.1
Hostname: Stefans

Netmask: 255.255.255.0
Online

11

DNS:9.9.9.9

Version: pari:1.4.c976-0140-g218-a3862-
1107-5649-r24

Address:
Fuldaweg 130, 12459 Berlin, Germany

Edit Controller

Node Information Sites & Projects -

Saving entire projects

in Project Backups

Offline

0

Fir jedes Projekt kdnnen Sie einen eigenen Backup-Plan erstellen. Oder Sie fertigen bei
Bedarf einfach ein Instant Backup an.

Project Backup

Backup Name

» Backup Name
[ Select a project ~

]

Schedule Plan

Every Select a weekday ~
Next backup times

Tue Aug 24 2021 02:30:00 GMT 0200
Wed Aug 25 2021 02:30:00 GMT+0200
Thu Aug 26 2021 02:30:00 GMT+0200

Abb. Anlegen eines Project Backups

Mochten Sie eines lhrer Projekte auf einen vorherigen Stand zurlickfiihren, wahlen Sie
das gewlinschte Projekt anhand einer Liste aus, die alle Ihre Projekt-Backups (Plane)

anzeigt.
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-> Klicken Sie auf einen der Backup-Plane. Sie haben dann zwei Optionen:

e Sie konnen ein einzelnes Projekt-Backup l6schen oder
e Sie kénnen es Uber das Symbol ,,R“ (Restore) wiederherstellen

Backup List: Restore or
delete Backups

Project Backup

Create Backup . Backup_D

Restore project Backup plan ‘
Backup_DC-BB w

racksned - Stefans racksnet - Stefans - DC-BB

DC-BB
Men Aug 232021 22:39:32 - 6 seconds 8g0
Type: instant Backup [OF:)

Mon Aug 23 2021 22:30:52 - 8 minutes ago
Type: instant Backup (O3

Mon Aug 23 2021 08:46:11 - 12 howrs ago
Type: Build my Topology /()
Sync

Mon Aug 23 2021 08:52:44 + 13 hows ago
Type: Build my Topology / (5}
Sync

Abb. Wiederherstellung oder Loschen von Project Backups

Hinweis: Aus Sicherheitsgriinden legt die Software automatisch Project-Backups an,
wenn Sie eine der folgenden Aufgaben durchfiihren bzw. Funktionen nutzen:

e Network Scanning

e Deployment

e Build my Topology/Scan
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5. Einstellungen: Bereich Settings

In Ihrem Dashboard finden Sie rechts oben den Bereich “Settings”. Hier nehmen Sie alle
grundlegenden Einstellungen fiir die Software vor. Neben Ihren eigenen Profildaten legen
Sie hier u.a. Mandanten, User, Audits etc. an. Sie kdnnen an dieser Stelle aber auch Updates
einspielen, lhre Datenbank sichern und Ihre E-Mail-Adresse fiir Benachrichtigungen
hinterlegen.

5.1. Mail-Adresse fur Notifications

-> Setzen Sie eine giiltige Mail-Server-Adresse ein und ...

racks (. Test Pram =
Settings.
E-Mail
& Users
i Tenants.
& Database Backup
& Update .
‘supportracksnet.com v
¥ Seniices 0] 587 v
10000 e
-
f—
v
[ e
Abb. E-Mail-Server-Einstellungen
--> Testen Sie Ihre neue Mail-Einstellung
racks (I Test Prem =
Settings Tast configuration successfull
I E-Mail ’ '
# Users
i Tenants.
@ Database Backup Ead
L Update shirackanet com v
£ E-Mail m
- e
K Senvices ‘smitp-mall outiaok.com v 587 v
- ne
-
‘suppart@racksnet.com v

Abb. Erfolgreiche E-Mail-Test
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5.2.SSL-Certification
Ebenfalls im Dashboard nehmen Sie die Einstellungen fiir die SSL-Certification vor.

-> Laden die Liste Ihrer SSL-Certificates hoch und aktivieren Sie das neu
hochgeladene Zertifikat.

racks B Tost Prom =
.
 Terarts Piease insert your SSL key and certifcate heve.
b laiad ptatd stnk caricam ~BEGIN CERTIICATE
A Sarvices
ismh phs Yourley la e -—BEGIN PRIVATE KEY——
Upioad SSL Cersficate
Abb. Upload SSL-Certificates
Das RNON-Self-Signed Zertifikat wird als Default-Wert fiir den Server mit installiert.
racks el Tost Prom =
Sattings
<o SSL
._ :j::ms“u [ S5 s -
meoes e S
— |
Abb. Installation RNON-Self-Signed Zertifikat
Nach erfolgreichem SSL-Upload erfolgt nach 10 Sekunden automatisch ein Logout.
racksﬁ Teat Pram =
Settings The “You will s in
. SSL T ' ?
o Tenants
I Jo— — w | v

Abb. Logout nach erfolgreichem SSL-Upload
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5.3. Tenants

Tenants legen Sie an, wenn Sie mehrere Mandanten mit organisatorsich voneinander
getrennten Netzwerken verwalten mochten. Neben der Eingabe wichtigerMandanten-
informationen konnen Sie in diesem Bereich auch lhre bestellten Lizenzen verschiedenen
Mandanten zuordnen.

Um Tenants anzulegen, klicken Sie auf , Settings” -> , Create Tenant”. Anschliessend
spezifizieren Sie die Mandanteninformationen.

Abb. Angabe Tenant-Infos

StandardmaRig hat jeder Manadant zunachst einmal einen Standard-Admin-User. Wenn
Sie weitere Benutzer mit zugewiesenen Mandanten oder Rollen bendtigen, miissen Sie
diese erst neu erstellen.
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5.4. User

Beim Hinzufligen neuer User (siehe Abbildung unten) ordnen Sie den Benutzern auch die
jeweiligen Mandanten, Controller und Projekte zu. So sichern Sie Ihr Netzwerk gegen den
unbefugten Zugriff ab und sorgen fir die Einhaltung der Unternehmensrichtlinien.

Upgrading or downgrading users

Definition of user accessrights

Abb. Anlegen und Verwaltung von Usern

5.5. Audits

Im Bereich ,Settings” ->, Audit” werden lhnen schnell die jeweils letzten Logins von Usern
aufgelistet. Diese ist eine wichtige Funktion, mit der sich Zugriffe dokumentieren lassen.

Open Settings

19 Assren

105 0a Th D 932020 17844

1951042

SEMa
ey a Select audit 08180

080

Tha Cec 032020 1810 18

The Do 03 3620 20 1734

The Do 92020 23 1595

ns e Th Doc 02620 331538

s Tha Doc 032620 23 3184

1051559 o Coc 842020922853

1081042 4 Doc 84 2020992598

1051819 76 Doe 84 2030 89 40 10

LI o Doc 84 2020 110703

105151 7 Dec 42020 113248

wswar

P Doc 84 2030 11 4423

Abb. Audit Trail

31



racksnet® Network Automation & Management Software | Version 2.7 (On-Prem)

5.6. Database Backup

Die racksnet® On-Prem-Losung bietet lhnen die Mdglichkeit im Bedarfsfall lhre gesamte
Server-Database zu sichern und gegebenenfalls auch wiederherzustellen. Das Database-
Backup sichert einfach alles was sich auf Ihrem Server befindet: Ihre Projekte, Gerate, alle
Software-Einstellungen, Settings, etc.

Hinweis: Database-Backups sind umfangreich und werden im operativen Netzwerk-
Alltag eher selten zum Einsatz kommen. Dennoch sind sie wichtig: z.B. als Disaster
Recovery. Sollte lhr System einmal Datenfehler produzieren, kdnnen Sie mit einem
archivierten Database-Backup das System auf einen vorherigen, funktionierenden
Zustand zuriickversetzen.

Ebenso wie bei einem Device- oder Project-Backup kénnen Sie auch bei Database-
Backups Backup-Routinen erstellen.

-> Klicken Sie auf das Backup-Panel und bestimmen Sie, zu welchen Zeiten |hre gesamte
Datenbank automatisiert gesichert werden soll.

racks G Menii: Settings Fetan HaCKer T

Settings
Database Backup
& Profile
AT . .
@ e Klick on Backup opens Options
@ Audit
S —— Test Connection
P Database Backup
Host Port
v Start Back
e 172.25.1,125/Mrmware v 2 v L art Backup now
&= E-Mail
Username
oSt rackuser v
A Services N
v
Every a

Mext backup times

Abb. Planung Database-Backup
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Umgekehrt kdnnen Sie sich auch alle bereits archivierten Database-Backups anzeigen

lassen und bei Bedarf wiederherstellen.

racks@
Settings
& Profile
82 Users
o] Tenants
@ Audit
&5 Database Backup
1 Update
&= E-Mail
o= SSL

% Services

Abb. Anzeige vorhandener Backups zur Wiederherstellung

Database Backup

S PT  DB Backups.

»

172.25.1, 125/ femware

[ 1629195022708 2ip

172281
[ 1629189628564 zip

/femware

172.25.1 125/ rmware.
[T 1628686169591 zip

172.25.1 125/ ernware
[0 1628101622366.2ip

172.25.1 125 Memware
[ 1627648877174 .zip

172951 175 Femman

Backup Protoco

3mMB

amB

3MB

3 MB

3MB

Protecol

sftp

sftp

sftp

sftp

sftp

Tinestamp

Tue Aug 17 2021
12:10:25

Tue Aug 17 2021
10:40:31

Wed Aug 11 2021
14:49:32

Wed Aug 04 2021
20:27:05

Fri Jul 30 2021 14:41:19

Stefan Hacker =

Ebenfalls an dieser Stelle anwahlbar: die Backup-Protokolle, abgespeichert als Zip-Files.

racks@
Settings
& Profile
8 Users
] Tenants
@ Audit
@ Database Backup
I, Update
&3 E-Mail
= SSL

% Services

Database Backup

172.25.1.125/

M 1629195022708 zip

are

172.25.1,125Mrmware

(1 1629189628564.zip

172.25.1.125
(D 1628686169591.zip

172.25.1.125/rmware

1 1628101622366.zip

Abb. Anzeige gespeicherter Backup-Protokolle

Protocol

sftp

sftp

sftp

sftp

Message

Uploaded data stream to
/ffirmware/162919502270
8.zip

Uploaded data stream to
Mirmware/162918962856
4.zip

Uploaded data stream to
firmware/162868616959
1.zip

Uploaded data stream to
Hirmware/162810162236
6.zip

Timestamp

Tue Aug 17 2021
12:10:25

Tue Aug 17 2021
10:40:31

Wed Aug 11 2021
14:49:32

Wed Aug 04 2021
20:27:05

Stefan Hacker ~
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5.7.Update
Mit Updates halten Sie Ihre On-Prem-Software auf dem aktuellsten Stand. Um Updates

in Ihr System einzuspielen haben Sie zwei Moglichkeiten: Update via Dashboard — Mehr
Informationen siehe Seite 34 und Update via SFTP — siehe Seite 36.

5.8.Services

Hier konnen Sie die racksnet Services auf dem On-Prem-Server neustarten. Dies kann
notig sein, wenn z.B. eine Ressource nicht mehr reagiert.
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6. Snapshots und Disaster Recovery

Auf der Server-Ebene (Server-Wizard) haben Sie verschiedene Maglichkeiten Wiederher-
stellungs- und Update-Optionen auszufihren.

6.1. Database-Backup (Disaster Recovery) via Server Wizard
Flr das Einspielen von Database-Backups per Server-Wizard gehen Sie wie folgt vor:

-> Starten Sie den Server Wizard.

-> Geben Sie ein Backup-Protokoll an.

Restore Backup protocol
Use <Tab Key> to switch between 0K and Cancel

Use <Arrow Down: and <Arrow Up> to set different method

Hhich protocol do you want to use?

{

< _OK ] < Back >

-> Geben Sie alle fiir das SFTP-Protokoll notwendigen Werte ein:

SFTP Server Settings

Use «<Tab Keyr to switch between 0K and Cancel

Use <Arrow Down: and <Arrow Up> to set different Settings:

IP of the SFTP Server:
Port of the SFTP Server:
Path to the Backupfile:
Name of the Backupfile:
SFTP Username:

<Cancel>

Danach werden alle Einstellungen fiir User, Tenants, sowie jegliche andere Einstellungen
und Projekte durch die des Backups ersetzt.

35



racksnet® Network Automation & Management Software | Version 2.7 (On-Prem)

6.2. Restore Snapshots

Ebenfalls mit dem Server-Wizard kdnnen Sie Wiederherstellungspunkte (Snapshots) Ihres
Systems anfertigen. Mit diesen Snapshots konnen Sie Ihr System bei Bedarf auf einen
vorherigen Software-Status zurlickzusetzen.

SFTP Serwver Settings

Use <Tab Key> to switch between 0K and Cancel

Use <Arrow Down: and <Aarrow Up: to set different Settings:

IF of the SFTP Serwver:
Port of the SFTP Server:
Path to the Backupfile:
MWame of the Backupfile:
SFTP Username:

LCancelx

Hinweis: Uber Snapshots eingespielte Software-Versionen beinhalten zuriick-
liegende Software-Zustande, sodass Bugs, die in spateren Versionen behoben
wurden, in diesen alten Versionen wieder enthalten sind.

Hinweis: Snapshots kdnnen nicht nur per Server-Wizard gemacht werden, sondern
auch im Dashboard, z.B. vor einem Database-Backup oder vor einem Software-
Update.
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7. Update

Die racksnet® On-Prem-Losung bietet lhnen zwei Moglichkeiten, um lhre Software auf den
neuesten Stand zu bringen:

7.1. Update via Dashboard

Im Bereich ,,Settings” -> ,Update” konnen Sie die jeweils neueste Version ganz einfach
per Drag & Drop hochladen.

rac Ks@
Settings
& Profile
88 Users
] Tenants
@ Audit
& Database Backup
& Update
B3 E-Mail
&= 85L

¥ Services

Stefan Hacker =
Update

®
Drag & Drop zip

or

Browse

Abb. Vorbereitung Software-Update

Diese Updates werden in Zip-Files ausgeliefert. Nach dem Upload wird diese Zip-Datei
automatisch entpackt und installiert, wobei alle vorhandenen Einstellungen in der
Database beibehalten werden.

rac Kslﬁ.
Settings

£ Profile

52 Users

ol Tenants

@ Audit

&> Database Backup
1 Update

&9 E-Mail

e= 5SL

% Services

Abb. Update-Upload

Stefan Hacker ~

Uplead your file was successfully!

Update

[0 update_files_v_pari_1_4_c976-0140-g218-a3862-1107-s649-r24.zip

B 4.c976-0140-g21B-03662-1107-5845-r24

On Side Connectors in List View
Next Feature enable ris

Bugfix #105: Lock Projects
Bugfix #106: View Inside no Delta

The update is now ready to install.

Install Now Later
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Hinweis: Vor Beginn der Installtion fragt Sie das System, ob Sie noch einen Wieder-
herstellungspunkt setzen méchten.

Falls Sie nach dem Update doch noch einmal auf den vorherigen Stand zuriickkehren
mochten, konnen Sie vor der Ausfiihrung des Updates einen Wiederherstellungspunkt
setzen. Die Software fragt Sie sicherheitshalber automatisch danach.

Install Update pari:1.4.c976-0140-g218-a3862-1107-s649-r24

Do want install the update pari:1.4.c976-0140-g218-a3862-1107-s649-r24.

£2 Create a snapshot ?

Abb. Automatische Abfrage nach Wiederherstellungspunkt

racks (3% Stefan Hacker =
Settings

- Update

ol Tenants
@ Audit

Version Type Timestamp
@ Database Backup
pari:1.4.c976-0140-218-a3862-  Update Sun Aug 22 2021 22:02:48 v
& Update 1107-5649-r24
62 E-Mail aleksandra:1.4.a3862-r24-1107-  Snapshot Fri Aug 20 2021 13:35:41 v
$649-¢976-218-0139
©=SSL
sebastian:1.3.c076-5644-r24- Snapshot Wed Aug 18 2021 09:31:46 v
X Services a3852-0128-9214-1107
parrish:1.3.a3852-0128-g214- Update Wed Aug 18 2021 09:31:18 v

r24-5644-¢976-1107

edrian:1.3.a3850-r24-0128- Snapshot Wed Aug 18 2021 09:27:02 v
$644-1107-9214-c976

sebastian:1.3.c976-5644-r24- Update Wed Aug 18 2021 09:26:32 v
a3852-0128-g214-1107

Abb. Ubersicht Updates und Wiederherstellungspunkte (Snapshots)
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7.2. Update Uber SFTP

Software-Updates kénnen Sie ebenfalls nicht nur via Dashboard, sondern auch per
Server-Wizard starten.

SFTP Serwver Settings
Use <Tab Key> to switch between 0K and Cancel

Use <Arrow Down> and <Arrow Up: to set different Settings:

IF of the SFTP Server:
Port of the SFTP Serwver:
Path to the Backupfile:
Wame of the Backupfile:
SFTP Username:

<Cancel>

Hinweis: Dieser Updater ist fiir Air Gapped Major Release Updates gedacht. Dafiir
wird ein gesondertes Update File zum Download bereitgestellt. Ansonsten werden
alle Updates Gber das Web Interface einspielt werden, insb. Minor Release Updates.
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8. Zugang zum Whiteboard (vom Dashboard)

Das wichtigste Management- und Netzwerkautomatisierungs-Tool ist das Whiteboard.
Sobald Sie im Dashboard eingeloggt sind und eine Site aktiv haben, konnen Sie das
Whiteboard aufrufen und Ihre Netzwerkinfrastruktur-Projekte planen und konfigurieren.

rackadill SLET TESTRNG SEVS 50 NOT_ CHANGE  Tou

Sites Inventory Quick access to the
whiteboard
Name 1P Addresse * Controller

CISCO-CATALYST-CI560-172.18.100.150 172.18.100 150 CSC_FRA_Caontrolier
DELLLSS248F.00-172 18,100 35 1721810035 ©SC_FRA_Controser {E}
DELL-S5232F.0N-172 18.100 37 172.18.100.37 ©SC_FRA_Cantrofier

Abb. Schnellzugang zum Whiteboard
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Anlegen oder Bearbeiten von Netzwerk-Projekten

In der racksnet® Software werden Netzwerke als Projekt betrachtet. Zu jedem SDN-
Controller kdnnen mehrere Projekte angelegt werden (z. B. Frankfurt_Data_Center oder
London_Campus_1 etc.).

Um ein neues Netzwerkprojekt zu erstellen, gehen Sie wie folgt vor:

Variante A: -> Drop down ,,Sites & Projects” und klicken Sie -> ,Create new project”.

All opportunities
once you've selected a controller

Create new project

Work on current project

Abb. Projekt starten

Variante B: -> Benennen Sie Ihr Netzwerkprojekt und wahlen Sie nun eine von zwei Optionen:

-> ,Scan Your Network” oder -> ,,Open Whiteboard”.

Add New Project To Fulda
Project Options

Project Name

[Starting_new_project_on_whiteboard

Abb. Neues Projekt anlegen oder bestehendes Projekt bearbeiten

Hinweis: Es gibt drei Moglichkeiten Gerdte zu importieren: Scanning, Import von
mehreren Geraten auf einmal (inkl. CSV.-Datei) oder manuell, durch Drag & Drop auf
dem Whiteboard.
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Besteht bereits ein Brownfield, dann ist der einfachste Weg um die Gerate in Ihre Datenbank
zu importieren, das Scannen des Netzwerks. Dies wird in einem spateren Abschnitt
ausfiihrlicher behandelt. Benutzer, die auf ,Open Whiteboard” klicken, bekommen
verschiedene Optionen angezeigt. Das folgende Kapitel gibt einen kurzen Uberblick.

9.1. Funktions-Uberblick zum Whiteboard

Das racksnet® Whiteboard ist eine Drag & Drop-Anwendung, welche die taglichen Auf-
gaben des Netzwerkbetriebs erleichtert. Mit den Schaltflachen im oberen Navigations-
Bereich kénnen Netzwerke entworfen und ausgerollt bzw. bereitgestellt werden. Im
Folgenden lesen die Erlduterung der Schaltflachen (von links nach rechts):

1. New Device: 6ffnet auf der rechten Seite ein Untermeni mit verschiedenen
Netzwerkgeraten folgender Typen:
— Data Center: Core-Switch, TOR-Switch, Server, Storage
— Campus: Core-Switch, Access-Switch
— WAN: Router
— Custom: Custom-Devices (jedes SSH-fahige Netzwerkgerat)
— WLAN-Devices

2. Templates & Playbooks:

— Hardware: Standard Hardware Template

— Basic Settings: Globale Switch Parameter, z.B.: SNMP, NTP, Banners, VLANSs etc.

— Security Settings (Advanced Settings): Switch-spezifische Security-Parameter,
z.B. TACACS/RADIUS, NAC, ACL

— Port Settings: Switch-spezifische Port Settings

— Custom Settings (Commands): herstellerspezifische Commands im Einsatz fir
DevOps (siehe Kapitel ,,DevOps ganz einfach”)

— Playbooks: YAML Files Import- und Bereitstellungs-Center (siehe Kapitel
,DevOps ganz einfach”)

3.  Connectors: bietet alle netzwerkbezogen Connectors, z.B.: L3, Trunks (VLAN-
Tagging), LACP, Virtual Connectors.

4.  All Ports: ermoglicht die Anzeige und Konfiguration aller Ports in einem Projekt.
Erleichtert die Massenkonfiguration von Netzwerkports und dient der Fehlersuche.

5.  Build-My-Topology/Sync: liest und sammelt alle topologiebezogenen Switch-
Konfigurationen, um einen Netzwerkplan zu erstellen. Startet auch die
Switch-Synchronisation, liest Netzwerk-Parameter aus und importiert sie fir die
einfachere Verwaltung in die Unified-GUI des Whiteboards.
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Hinweis: Build-My-Topology aktiviert das LLDP-Protokoll auf den Geraten, um Netz-
werktopologien einfacher zu finden und darzustellen.

6.

Migrate to: hilft Ihnen bei der Migration von Hersteller A zu Hersteller B. Der Prozess
liest die Netzwerk-Parameter des Quellgerats aus und Ubersetzt sie auf das Zielgerat.

Hinweis: Es werden nicht alle Netzwerk-Parameter migriert. Z.B. werden proprietare
Protokolle nicht migriert. Siehe Kapitel Migration (siehe Seite 70).

Deploy: verteilt die auf die Netzwerk-Gerite angewendeten Anderungen

(Grundlegende-, Erweiterte- und Sicherheits-Vorlagen).

Delete Button: Ziehen Sie einfach die Schaltflache ,Delete” auf die Netzwerkobjekte
und sie werden geldscht. Um diesen Vorgang riickgangig zu machen, missen Sie die

Objekte allerdings manuell wieder neu anlegen oder Ihr Netzwerk erneut scannen.

Listview: bietet eine andere Ansicht, z.B. wenn das Whiteboard mehr als 50 Geréate
hat. Dann bietet Ihnen die Listenansicht eine bessere Ubersicht tiber lhre Netzwerk-

Infratstruktur bei gleichbleibenden Funktionalitaten.
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Devics Listing

@
E

(IR O N O BN BN BN DN BN BN IR O BN N

Covnactiors

HP-ARLIBA-2920-172 21 8111

CISCO- 1801V 17220358

DELL-EA0400N-172.21 8,101

DELL-G4148T-ON-172:21 8900

CIB00-WS-CIT50.88T5-172 20,382

CISCO-WS-CI500-88P3- 17220080

CIBC0-WS-CI560-48P5.

CISCO-NEISTI0N- 17221 4

DELL-NIOSEEP-ON-17231 8 108

cBoo8t

HP-MSRIZATEILAH10

HP-MSA004-1T2.21.0,132

Cibea-WE-I580-4PS-172.21 8,170

1PoAddrass

TEREM

220358

I

172.21.6.100

1220382

z20a8

0054

Tronam

1220396

wzaLasa

802

TZIEMD

wzaLaa

218,120

=1

Mac-Address
ICABDASAEA 8]

B4 FR04E101.00

0042 8ADIES.00

00BC0848080

o0 EATIIAD0

TRAB SR SEND

THAB I DBOG EE

ORI SFAF D0

Vendor
HPERAD

cisco

DELLANG

DELLENG

cisco

cisco

G560

cisco

cisco

cisco

DELLANG

cisco

HPERID

weEnaC

c8c0

Davice

ARUIBA-2500

=A1800

WS.CITED-44TS

WE-CI00-EFS

s

WS.CI500-8PS

HusTo00

HOUABEP-ON

enz0n

WSR2

w0024

CATALYST- 3560

Charssis Serial

SASEFLNEET

FCZ110820TR

IS

Daccsce

CATIIAzIN

CATIHOADN

GATUGOONTBA

CATVNAZATS

CATIMOADE

JAFTBIAHMH

GNOTASPUNE

FHMDSS RSO

CHABFTWON

=

G

FOCIZABETW

RN

Version
WE 16.02.00¢

1.4

10800328

0

Q| Owboar  Semeg  Logo

Settings

H
4 :
4 2
E :

10. Quicklinks: bietet schnelle Aktionen wie Scannen, Importieren, Neustart von

11.

Geréten, Sicherung von Gerate-Konfigurationen etc.

Projekt in Richtung Dashboard verlassen oder sich komplett abmelden.

Save Project: Das Whiteboard speichert die Anderungen automatisch alle 30 Se-
kunden. Wir empfehlen aber, das Projekt immer dann zu speichern, wenn Sie das
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9.2. Scannen des Netzwerks

Immer beim Erstellen eines neuen Projekts erinnert Sie die Software daran, das Netzwerk
zu scannen. Wenn Sie dies nicht wollen, kénnen Sie die Aufforderung Giberspringen und
den Scan zu einem spéateren Zeitpunkt initiieren. Gehen Sie hierzu in der oberen
Navigation des Whiteboards auf:

‘Scan your network.

1. Phass Ty g sutanis 16 ba o Muxind 1

Subne Mas:

->, Quicklinks” -> ,Scan Devices” oder auf
-> ,Listview” -> , Device” -> ,Scan Network”.

-> Geben Sie die Subnets an. Bis zu drei verschiedene Subnets sind méglich (jedes mit
max./20 Netzwerken).

-> Geben Sie die Switch-Login Daten ein.

Achtung: Vergessen Sie nicht nach jdem Eintrag den“+” Button zu klicken

Sobald Sie auf ,,OK” klicken, scannt der SDN-Controller lhre eingegebenen Subnets. Stellen
Sie sicher, dass der SDN-Controller eine Netzwerkroute zu den gewlinschten Netzwerken
hat und die Anmeldedaten giiltig sind, sonst wird das Gerat als ,unknown” markiert.

Beim Scannen des Netzwerks priift der SDN-Controller zunachst, welche Geréate online
sind. Danach fiihrt er einige Show-Befehle (show tech, show version, display diag etc.)
aus, um alle erforderlichen Informationen zu sammeln.
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Der Scan kann je nach GroRe des Netzwerks 5 bis 10 Minuten dauern. Nach Beendigung
wird lhnen fir jedes gefundene Gerét folgendes angezeigt:

e Health-Status

e Hersteller-Name
e Gerdte-Typ

o |P-Addresse

e MAC-Addresse

e Serien-No.

e Firmware-Version

Das Scan-Ergebnis zeigt nun auf dem Whiteboard Gerate entweder als griin (online) oder
rot (offline) an.

racks@® RIPLEY « Now_Site_Beriin (&} Q| Omitoad  Suings  Logowt
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9.3. Manueller Import von Geraten

Wenn Sie mit einem Greenfield starten, konnen Sie auch direkt ins Whiteboard gehen.
Hier finden Sie drei Optionen zum Importieren von Netzwerkgeraten:

e Durch Massen-Import (Bulk Import) bei mehreren Geraten
e Durch manuelles Hinzufligen eines Gerats per Drag & Drop
e Durch Klonen von Geraten

9.3.1. Bulk Import

Mit dem Bulk-Import kénnen Sie viele hundert Gerate in einem Zug importieren.
Die Dateioptionen fiir den Massenimport ermdglichen Ihnen das Hochladen einer
CSV-Datei. Eine formatierte Beispieldatei kann einfach heruntergeladen werden
von ,,Quicklinks”.

-> Klicken Sie ,,Import Devices” ->,, Download Template”

Nach dem Download sollten Sie das Format der CSV-Datei Gberprifen und die
Informationen entsprechend anpassen.

Piaasa selsot n .aev o you want to upload:
Choous tie  Ho fe chasen

Mit dem Bulk-Import kénnen Sie viele hundert Gerate in einem Zug importieren.
Die Dateioptionen fiir den Massenimport ermdglichen Ihnen das Hochladen einer
CSV-Datei. Eine formatierte Beispieldatei kann einfach heruntergeladen werden
von ,,Quicklinks”.
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9.3.2. Manueller Import

racks@f®h RIPLEY » New_Site_Berlin

) =] )
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=
ety
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e
-
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Lt b Storage
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e~
E CUsTOM A
CocoNs CRmars ML nan -
=

-> Wahlen Sie den ,,Device Type“ vom rechten Sub-Mend, z.B. DC Core

-> Ziehen Sie das Icon per Drag & Drop auf das Whiteboard. Ein Popup 6ffnet sich

-> Fillen Sie jetzt Ihre Angaben in die Felder ein und klicken Sie ,,0k“.

e Hersteller

e Geradte-Typ

e Username

e Passwort

e Gerate-IP Addresse
e Gerate-Name

Optionale Felder sind:

Beschreibung

Zero Touch (wird spater behandelt)
Replacement

SNMP Read Community
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9.3.3. Cloning

Das Cloning ist eine Funktion, die es einem Netzwerkgerat ermoglicht, alle
Netzwerkeinstellungen von seinem ,(ibergeordneten” Gerat zu erben. Beim
Cloning wird nicht alles geklont, da Hostnamen und IP-Adressen fiir jedes Gerat
immer eindeutig sein missen. Typischerweise wird Cloning verwendet, wenn
bereits ein Netzwerk vorhanden ist und ein neues Netzwerkgerat integriert
werden soll. Beim Cloning verfligen anschliessend alle Netzwerkgerate tiber
die gleichen Unternehmensstandards.

Um ein Gerat zu klonen fuhren Sie folgende Aktionen aus:
-> Klicken Sie auf ,,Device Properties” -> ,Cloning” und geben Sie die Anzahl der
neuen Gerate ein, die geklont werden sollen.

Cloning

Sobald Sie fertig sind, wird das neue ,,geklonte” Gerat in der unteren linken Ecke
angezeigt. Das geklonte Gerat erfodert eine Anderung der IP-Adresse bzw. des
Hostnamens, damit Sie fortfahren kénnen (geklonte Gerate sind als ,,all-black”
markiert).
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9.4. Build-my-Topology / Synchronisation

Mit Build-My-Topology kdnnen Sie auch bestehende Konfigurationen von Geraten
(Brownfield) importieren. Der Prozess priift auch auf Uplinks und die vorhandene
Netzwerk-Topologie, sodass die racksnet® Software LLDP auf den Geraten aktivieren
und die gesamte Topologie nachzeichnen kann.

Sobald der ,,Build-My-Topology-Vorgang” abgeschlossen ist, werden lhnen die

importierten Netzwerkfunktionen angezeigt.

Result - Import Devices | Build Topology
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Sie missen die Geratekonfigurationen liberprifen, bevor Sie fortfahren.
-> Klicken Sie hierzu auf ,,Parse Results”.

Wenn die Geréateeintrdge fehlerhaft sind oder Sie nicht wollen, dass sie importiert
werden, kdnnen sie die unerwiinschten Netzwerkeintrage abwahlen.

Import Configuration Result

+ RED indicates the sync-data of the network device is known 1o aur database, NO further action is required,
+ BLACK INicates the CORMGUIATION 5 New and will be Saved in Me dAtADASE.

Ebntariuce Ports: FastEsarnstd, Port apesd: suta, Port duplen: mto
Evtarince Ports: Dot 1Radiol , Port spesct basic-1.8
DotiiRadnl ,

¥ CHCP Relay
¥ Cusiom Pot Configuation
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9.5. Gerate-Einstellungen/NewDevice Properties

Die racksnet® Software betrachtet jedes Gerét als ein Netzwerkobjekt. Die Funktion
bietet viele Méglichkeiten zum Andern oder Anwenden von Netzwerk-Switch-
Konfigurationen.

HP-ARUBA-2920-172.21.6.111

o) o

Praperties Basic settings Acvanced settngs ‘Shoat-a-Command Port Settings -
Wizard

sesera || bess Gloning Heatn smeconty |

Um bei einem Gerat Einstellungen vorzunehmen gehen Sie wie folgt vor:
-> Klicken Sie auf ,Properties” -> ,Basic-“ oder-> ,, Advanced Properties”.

Basic settings - DELL-S40480N-172.20.2.24
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-> Geben Sie alle Informationen des Firmennetzwerks ein (z. B. Banner, Vlans, Hostname,
IP usw.) und schlieBen Sie die Eingaben mit ,,OK” ab.

Basic settings - CISCO-WS-C3750-4878-172.20.3.91

Ein Gerat, das seine Einstellungen gedandert hat, wird orange markiert, so dass Sie als
Netzwerkadministrator Gerate mit gednderten Konfigurationen sofort erkennen. Sobald
Sie auf ,,Deploy” klicken, verbindet sich der SDN-Controller tiber Rest, Python, Netconf
oder SSH mit dem Gerat und Gbernimmt die Einstellungen.

rackscf® RIPLEY « New_Site_Berfin RIPR Himel 7 SeldAC A Q | Omhboad  Swngs  togod

T = &2 -
& @ L L
. &b [ cscommnsy
CRLUMIMITINAN DN GITENANE  pEL s UTON AN
T
&
[ —
-
- = @ o]

7 e = | "
i) = I —

"o e

D00 B CXIDMUPEATZ 6120
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Vor der Bereitstellung der Netzwerk-Konfiguration wird lhnen eine Zusammenfassung
,Deployment-Summary“ angezeigt.

Deployment Summary

Alle Geratekonfigurationen, die bereits in unserer Datenbank bekannt sind, werden ,rot”
hervorgehoben. ,,Schwarz” bedeutet, dass die Konfigurationsanderung neu ist und nur
diese bereitgestellt wird.

Deployment Summary

+ RED indicates the sync-dats of the network device is known 1o our databass, NO lurther action is required.
+ BLACK et will ba

¥ Hostname
o Hotname; Testhow.

¥ Custam Pon Contguration
¥ L2 Connector

¥ L3 Comnactor

Nachdem die Netzwerkanderung Gbernommen wurde, kénnen Sie die ,,alten” und
,heuen” Konfigurationen mit dem , Config-Comparison” (Delta) vergleichen.
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Gehen Sie zur gewlinschten Geratekonfiguration und
-> Klicken Sie ,,Compare Old Configurations”.

Old Config
Config of Device betors deploy: Cantg of Duvice afer seploy:
202020 221 Do) s | anoozum znzan e

Buildisg configeration... Building sonfiguratiom, .,

7 wervics tleestesps delg datetime mees 7 smrvice timestaps deng datetine meec
7 SHTVION TLROSLARGS 109 GATALIE PG00 I BOrVioE TiRGSLARPS 103 dATOLIRG PRS00
i sexvice password-enceyption ! serviee passvard-encryption

i .
e

"
| Eook-mtart-marker 11 boot-stars-msciar

R e—— 14 oot —smd-rarker

] ]

% enable secret § $1§vkFORn0/ReEk] 1336rd I00ktar 1% enable seqret § §1EvEUEno/Pock]TI3Eradookes
‘N =h

admin privilege 15 pesswocd 7 04490A050432424200 " adnin privileps 18 prsswacd 7 044504850832424210
Auvuser privilege 15 password 7 L44ELE383C0SIIIATOTORS. 1

Hinweis: Aus Revisions- und Change-Management-Griinden speichert racksnet® bis zu
zehn letzte Konfigurationsanderungen pro Gerat
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10. Deployment-Prozess

Der Deployment-Prozess ist der wichtigste Teil der Netzwerkautomatisierung. Gerate,
deren Eigenschaften gedndert oder mit einer Vorlage angewendet wurden, werden in
der Datenbank als ,,Delta” markiert (Gerdte werden orangefarben). Die Farbe ist der
einfachste Hinweis darauf, ob ein Gerat deployed werden muss.

Sie kdnnen die Gerate auswahlen, die Sie bereitstellen méchten oder wenn Sie nichts
markieren, prift die Software automatisch ob irgendein Gerat im Projekt eine Konfigura-
tionsanderungs-Anforderung (Delta) hat. Auf diese Weise kénnen Sie flexibel entscheiden,
wann und wie Sie Gerate bereitstellen.

-> Halten Sie die linke Maustaste gedrlickt und markieren Sie die Gerate.

-> ,Asign The Template”: Weisen Sie den Geraten ein Template zu. Die Farbe Orange
zeigt an, dass eine Anforderung fiir eine Konfigurationsanderung vorliegt

-> Klicken Sie auf die Schaltflache ,,Deploy” (Bereitstellen) in der oberen Navigation.
Priifen Sie die Bereitstellungszusammenfassung ,, Deployment Summary“

-> Klicken Sie auf ,,0K“, um die Gerate bereitzustellen.

Die Bereitstellung kann zwischen 2 bis 5 Minuten dauern. Der Zero-Touch- und Startup-
Prozess erfordert einen Neustart des Gerats. Das bedeutet, dass der Deployment-Prozess
davon abhangt, wann das Gerat neu gestartet wird. Nach 15 Minuten wird der Zero-
Touch-Prozess gestoppt.

Hinweis: Wenn ein Gerét versehentlich mit einer bestimmten Vorlage angewendet
wurde, kann der Change Request noch vor der Bereitstellung riickgangig gemacht
werden.

-> Markieren Sie das Gerat -> Klicken Sie auf ,,Quicklinks*
-> Klicken Sie auf ,Reset Deployment”.

Dadurch wird an die Datenbank zuriickgemeldet, dass dieses Gerat nicht bereitgestellt
werden muss; das Gerat andert seine Farbe von Orange zurlick zu griin ohne
Bereitstellung.
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11.Templates & Playbooks

Templates sind ein wichtiger Bestandteil der racksnet® Software. Sie nehmen Ihnen einen
Grolteil aufwendiger Arbeiten ab. Sie konnen zwischen verschiedenen Vorlagen wahlen:

1. Hardware: Standard-(Default) Hardware-Template
2. Basic Settings: Global Switch Parameters wie SNMP, NTP, Banners, STP, VLANs etc.

3. Security Settings (Advanced Settings): Switch-spezifische Security Parameter
wie ACACS/RADIUS, NAC, ACL

4. Port Settings: Switch-spezifische Port Settings
5. Custom Settings (Commands): Hersteller-spezifische Commands, insb. fiir DevOps

6. Playbooks: YAML Files Import und Deployment

11.1. Hardware Templates

Hardware-Templates dienen der Vereinheitlichung Ihrer Hardware-Basis. Sie
konnen zwischen den Typen Core, Access-Point und WAN wahlen.

-> Klicken Sie ,, Templates & Playbooks”.

-> Wahlen Sie den gewiinschten Hardware-Typ.
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Beim manuellen Hinzufligen eines neuen Access-Switches konnen Sie eine
allgemeine Standard-Hardware-Vorlage nutzen.

Pamsa salect ndevi  COp_Acouss_ Switch
Access Switch Type in use

Passweed: *

Ot ENMP Comrmnty.

New Template - Access Switch

11.2. Settings

Das Setting-up von Vorlagen ist fir die jeweils gerade vorliegende
Geratekonfiguration gedacht. Es ist in vier Bereiche aufgeteilt:

e Basic Settings: Globale Switch Parameter

e Security Settings: Security-bezogene Parameter

e Port Settings: Port-bezogene Parameter

e Custom Port Settings: Hersteller-spezifische und Port-bezogene Parameter
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Durch die Verwendung von Vorlagen kdnnen Sie ihre Konfigurationen
unternehmensweit standardisieren, wenn z. B. Benutzernamen, Syslog-Hosts oder
Communities auf jedem Switch gleich sein sollen.

-> Klicken Sie auf ,Templates & Playbooks”

-> ,Basic Settings Template”

-> geben Sie den Template-Namen und die Beschreibung ein

-> Definieren Sie die Parameter aus ??? (Syslog: 10.1.1.1).

Template Basic settings

-> Sichern Sie den Template-Namen mit ,,O0K”. Die neue Vorlage wird nun auf der
rechten Seite angezeigt.

Erinnerung: Vergessen Sie nicht, auf ,+“ zu klicken, wenn Parameter hinzugefiigt
werden sollen.

Die Vorlagen werden auf der rechten Seite angezeigt, der Anhang (A) steht fiir
,Advanced Settings“, (B) fur ,Basic Settings” und (C) fur ,, Custom Settings“.
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Um Vorlagen zu verwenden:

rackscf®  RIPLEY « Now_Site_Berfin KT Dab P of MAG Ad Q  Omrbowr  Seteg  togout
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-> Halten Sie die linke Maustaste gedriickt und markieren Sie mit der Maus die
Gerate, die mit der neu erstellten Vorlage belegt werden sollen.

-> Klicken Sie auf die Vorlage und ziehen Sie sie per Drag & Drop auf die Pinnwand.
Es erscheint ein Popup mit der Frage: ,Would you like to apply ...

-> Klicken Sie auf , Yes”.

WU you s 10 300l the basic_semings tamplaty "besic <orp” 10 your cuvices|?

oo

Alle Gerate, die nun mit der Vorlage belegt werden sollen, werden orange

markiert. Die Farbe zeigt an, dass die Geradte nun Konfigurationen haben,
die bereitgestellt werden mussen. Zum Bereitstellen:

58



racksnet® Network Automation & Management Software | Version 2.7 (On-Prem)

-> Klicken Sie den ,,Deploy Button”. Es erscheint ein Popup mit der ,,Deployment
Summary”

Deployment Summary

Hame " s

CIS00-1801W-1722058 = [LEEEY COARAY LT

CIS00-WE-CITH0-48T 5 00 (LR B DA BATI B0
1720382

CIB0O MEXUETI00-17231 £ 136 17221 8138 COLAIFICLICI

CIB0O-2811-17220 497 [EEET C0A2DORIAFIR

CIB0DWE-CIT50-45TE- 17220391 0T SOEEREBD
1rEmE

Um zu priifen was deployed wird:
-> Klicken Sie auf ,Deployment Summary”.

racks®  RIPLEY « New_Site_Berlin ()| Dt P ot MAC Ak Q| Omhboad  Semnge  lLogow
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-> Klicken Sie auf ,0K” und dann auf ,Deploy“. Die Gerate beginnen zu blinken.
Das zeigt an, dass der SDN Controller im Hintergrund arbeitet und die Konfigu-
rationsdanderungen bereitstellt.
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Deplayment Summary

Legend:
+ RED indicates the sync-dats of the netwark device i known to our databass, NO urther action is requined,
+ BLACK indicates the configuration is new and will be saved in the databass.

Sobald das Deployment fertig ist, schalten Die Gerate von orange zuriick auf griin.

11.3. Shoot-a-Command / Custom Settings

Mit dem Befehl ,Shoot a command” kénnen Benutzer benutzerdefinierte
Gerateeinstellungen anwenden. Jeder Hersteller hat einige herstellerspezifische
(proprietare) Befehle, die Uber diese Einstellung implementiert werden kénnen.

Diese benutzerdefinierte Vorlage kann wie andere Vorlagen auch auf mehrere
Gerate angewendet werden (siehe obiges Kapitel ,,Basic Settings Deployment”).

New Shoot-a-Command Template

Ploase type in a cont: ©

router gm0
network 10.0.0.000.0.255
I
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Benutzerdefinierte Befehle unterstiitzen auch Variablen, sie miissen im allerdings
im Konfigurations-Sniplet definiert werden.

Shoot-a-command Beispiel mit Variablen:

router eigrp Svar_eigrp
network Svar_network Svar_subnet

no auto-summary

11.4. Start up Template

Mit Startup Templates kdnnen Gerdte mit einem von Ihnen definiertem Startup-
File hinterlegt werden.

New Adaptable Startup Configuration Templats

o

Die neu erstellte Startup-Vorlage wird unter , Startup-Konfiguration” >, Template
abgelegt.

Wenn einem Gerat eine Startup-Vorlage zugewiesen wird, markiert das Gerat
diese als neue Startup-Konfigurationsdatei und startet das Gerét neu.
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11.5. Playbooks

Playbooks sind ein gangiger Begriff in der Netzwerk-Automatisierung. racksnet®
unterstitzt sowohl YAML-Dateien, die selbst erstellt wurden, als auch solche die
von lhnen importiert werden.

Dafir gibt es bestimmte Bedingungen, die erfillt sein missen:

e Folgen Sie dem YAML-Format: z.B. das optionale Inline-Format wird durch
Komma + Leerzeichen abgegrenzt und in Klammern eingeschlossen (dhnlich
wie JSON). Schliissel werden von Werten durch Doppelpunkt + Leerzeichen
getrennt. Eingerilickte Blocke, wie sie in YAML-Datendateien Ublich sind,
verwenden Einrlickung und Zeilenumbruch zur Trennung der
Schlissel/Wertpaare.

e Es muss ein Absatz mit Konfigurationszeilen vorhanden sein:
Quelle Beispiel: Source example: https://github.com/colin-mccarthy/ansible-
playbooks-for-cisco-ios/blob/master/config_snmp.yml|
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YAML Template:

- hosts: all
gather_facts: no

tasks:

- name: SET COMMUNITY STRING
ios_config:
lines:
- snmp-server community ansibull RO 99

- name: TRAP-SOURCE LOOPBACKO
ios_config:
lines:
- snmp-server trap-source LoopbackO

- name: SET CONTACT INFO
ios_config:
lines:
- snmp-server contact colin@thenetwork.engineer

- name: ENABLE OSPF TRAPS
ios_config:
lines:
- snmp-server enable traps ospf state-change
- snmp-server enable traps ospf errors
- snmp-server enable traps ospf retransmit
- snmp-server enable traps ospf Isa
- snmp-server enable traps ospf cisco-specific errors
- snmp-server enable traps ospf cisco-specific retransmit
- snmp-server enable traps ospf cisco-specific Isa

- name: SET SNMP SERVER ADDRESS
ios_config:
lines:
- snmp-server host 192.168.161.110 version 2c public udp-port 161
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11.6. Connectors

Heutige Netzwerke haben verschiedenste Connectivities. racksnet® unterstitzt die

gangigsten:
e layer2
e layer3
e Trunk
e LACP

e layer 2 Virtualization
e Custom Connectivity

-> Halten Sie die linke Maustaste gedriickt und markieren Sie zwei Gerate.

-> Wahlen Sie den Connector. Es erscheint ein neues Popup-Fenster mit einem
,Port Wizard Button“.

-> Wahlen Sie die entsprechenden Anschliisse aus.

-> Fillen Sie die Pflichtfelder aus. Die Beschreibung ist ein alphanumerischer
Eintrag. Die getaggten Vlans kénnen ein einzelne oder mehrere Vlan-Bereiche sein.
Das nicht getaggte Vlan ist das native Vlan, wenn es leer gelassen wird, wird der
Standardwert VLAN = 1.

Trunk Connectivity

-> Klicken Sie auf ,Deploy“, um die Konfigurationen an die Geréate zu senden.

From; CISCO-WS-C3550-48PC-172.20.3.1

Port Sattings: *

Description:
Descrption

Enter the VLANS for your Trunk: *

Enter the untagged VLAN for your Uplinks:

To: CISCO-WS-CITH0X-24P-172.20.3.10

Part Sattings: *

Description:

Enter the VLANS for your Trunk: *

Enter the untagged VLAN for your Uplinks:
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-> Wiederholen Sie diesen Schritt fir die Erstellung weiterer Anschlisse.
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Spezialfall: ,,Custom Connector” ermoglicht es dem Benutzer, einen eigenen
Konnektivitatstyp zu definieren.

Custom Connectivity

From: CISC0-WS-CIRE0-48P0-172.20.3.1 To: CISCOWS LT 2P-17220350 [T

Port Settings: Port Settings:
Port Port
Please type In a enable command: Flease type in a enable command:

Please type in a con: Please type in a conr:

Plaass typs in a deleta conf: Plsase typa in a deloto conf:

Als Benutzer missen Sie sowohl die Konfigurationsbefehle als auch die
Loschbefehle definieren.

Hinweis: racksnet® kann nicht garantieren, dass benutzerdefinierte Einstellungen
immer funktionieren. Wir setzen voraus, dass Sie ihre benutzerdefinierten
Konfigurationen und Geratekonnektivitaten korrekt verstehen und anwenden.
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12. All Ports/Port Wizard

racksnet® bietet einen einzigartigen Port-Wizard, der alle Port-Konfigurationen sammelt
und Ihnen Ubersichtlich darstellt. Um falsche Port-Eintrage (z.B. Gig 0/1, Ethernet 1/1 etc.)
zu eliminieren, sammelt der Port-Assistent alle Ports und zeigt diese in einer tabellarischen
Ubersicht an, so dass Sie als Benutzer die aktiven Ports auswahlen kénnen.

-> Klicken Sie auf ,All Ports”. Port-Einstellungen werden live gesammelt und angezeigt.
Das kann je nach Hersteller 2 bis 3 Minuten dauern

-> Wahlen Sie dann das Gerat, das Sie andern mochten

Result - Project Ports %

O | Saarch in sl ovicas

& HPARLIBA-2500-1 231 8171 [ 172218111
& CISCO-1801W-172.20.0.98 | 17230388

I DELLSA0480N-1 72216101 | 172218101

I DELL-SE1ST-ON-172.21.6.900 | 172,20 6100

|+ CISCOWE-CITE0-4ETE-172. 209,52 | 17200 250

& CIECOWE CIBE0-4EPE-17130 503 | T3 08

» GISCO-WE-CASE0-4EFS-172 20,804 | 1T2.20.30¢

® GISCO-WE-CI7S0-S8TE-172. 20391 | 1722039

I CISCOWS-CISE0-4EPS-171 M 05 | 172503 85

I CISCO-NBRUSTON 172218139 | 172218138

I DELL-A04BER-ON-1T2.21 6902 | 17221 6162

|+ CISCO-2811-172202.97 | 17220287

> HPAMSRINIZ 722 £190] TFE21A40

> HPMSRO02-4-17221 132 | 172216132

® Giace WS GISH0-ABPE-172.21.6,120| 172216120

-> Waihlen Sie Port(s)

-> Scrollen Sie herunter and klicken Sie ” Action”

->Wahlen Sie die entsprechende Aktion fiir den Port
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-> Geben Sie die Parameter ein und

-> klicken Sie auf ,,OK“. Das/die Gerat(e) werden orange markiert und kénnen deployed

werden.
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Der ,,Port-Wizard“ kann auch nur pro Geréat gestartet werden:
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-> Klicken Sie auf das Gerat -> ,, Advanced Settings” -> , Port-Settings“ -> , Port-Wizard“ starten.
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Der ,,Port Setting Wizard” erlaubt eine einfache Auswahl der Ports.

Advanced settings - CISCO-WS-C3750-48T8-172.20.3.11

VLANIFSsttings  PortSetings  Routing  Sacurity

Auswahl der Ports:

Port Settings Wizard | Step 1/3
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Anwenden der Funktion auf die ausgewahlten Ports (hier: assign Vlan: untagged 8)

Advanced settings - CISCO-WS-C3750-48T5-172.20.3.11

VLANIP Satings  PortSettings  Routing  Sacurity

VLANIP  High Availsbillly

Choose VLAN 10 1P Adress for VLAN Subnet Mask for VLAN
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Das geanderte Gerat wird orange (Deltastatus) und kann depoyed werden.

& -

oL s 7024 AR

SRR T 23 L ———]

13. Config Compliance

Mit ,,Config Compliance” kénnen Sie nach nicht konformen Konfigurationen in Ihren Routern
und Switches suchen. So kdnnen Sie ganz einfach Ihr gesamtes Netzwerkinventar Gberprifen,
z.B. ob es mit den Sicherheitsrichtlinien Ihres Unternehmens konform ist. Falls nicht, kbnnen
Sie das von hier aus schnell beheben. Mit einer ,,Such- und Fix-Aufgabe“ kénnen Sie als
Benutzer in einem Schritt die Konfigurationen mehrerer Gerate dndern.

-> Klicken Sie auf die Schaltflache ,Config Compliance”. Die Konfiguration der Netzwerkgerate
in diesem Projekt wird erfasst.

Configuration Compliance

Result: Configuration:
Name: GISCT-WS-CI560-48PS-17220.11.103

service times:amgs b dateima msec.
[EymeE———————

Name: WAN-ISP-172.20.11.102

servics imeszamps bog Gatetma mesc
o senvice passwarcheccrypiian
'

-> Im Popup geben Sie den Text/das Konfigurations-Sniplet ein, welches Sie suchen.
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-> Klicken Sie auf das Ergebnis und sehen Sie alle Geradte mit dieser Konfiguration.

Configuration Compliance

Search Text: Result: Configuration:

X Bty cortguraton.
o S = Name: CISCO-WS-CI860-48P5-172.20.11.100 o
service imestamps loq datetime masc '
i serice passmers encryption varson 12.2
[P ——— + ' nasenice pad
seryice Tmestamps geoup oatetims msss

Hame: WAN-ISP-17220.11.102
savica timastampe g datetima moee

i S vice gassHerS ancryton
|

hosinsme DC2

boot-encmarcar
'

Name: CISCO-WS- CI560-48P5-172.20.11.101 [ .
service imsstamps fog atzome msec t

' service gessmor-encrypton pruiage 15 password
i

passwors
Usema netaps1 prVIEQe 15 PasSWoT 7 124BSTH42208 FITTETETE
15 passuora

'
i

1 222 new-modal
system . ruting 1508
1proung

1P domai nama tiocal

'

'
eryoto Bk rustooint TP s 50160383161 2080
ervtmant satsoed

subjact-nama cn=I0S-Sol Signact Garifcata 3431514080
[ ————

resnypear TP-salt-signoe 3431614080

'

'

crypio ki certficate chan TR-sef-signod-383 1614080
cortfcaesaff-signed 11

04050030

ana00034

a0

-> Laden Sie das Ergebnis herunter (CSV-Datei) oder
-> klicken Sie auf die Schaltflache , Fix the Configuration®.
-> Geben Sie die ,,Fix“-Befehle ein und wahlen Sie die Gerate aus.

-> Klicken Sie auf ,0K“ und gehen Sie zurlick zur Pinnwand.

Fix Configuration - Compliance

Select devices where the Configuration need to fix:
GISGO-WS-GIS60-48PS-172.20.11.103 | 172.20:11.103
WAN-ISP-172.20.11.102 | 172.20.11.102

E GISGO-WS-GIS60-48PS- 1722011101 | 1722011401

Enter Commands to fix the Configuration:

Praase enter Gommancs o fx the proolem

%

-> Folgen Sie dann dem normalen ,,Deployment-Prozess”.
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14.Command Audit

Bevor der ,Deployment” Befehl an die Netzwerkgerate gesendet wird, konnen Sie den Befehl
Uberprifen. Sie konnen die ,,Commands” als Zip-Datei fiir lhre eigene Referenz oder fiir lhren
Change-Management-Prozess herunterladen:

e Deployment aller Template-Typen.
e Kunden werden gefragt, ob sie die Befehle auditieren mochten.

-> Klicken Sie ,Yes”. Die Software sucht in den Datenbanken nach den Befehlen. Dieser
Schritt kann einige Zeit dauern.

Configuration Compliance

Sobald alle Befehle gesammelt sind, wird die reguldre ,,Deployment Summary” zusammen
mit dem ,Command Audit” fiir jedes Gerat angezeigt.

Deployment Summary

e Benutzer kdnnen die ,,Command Audits” flir alle Gerate liberprifen und herunterladen
e Klicken Sie auf ,,OK/Deploy” um die Konfigurationen zu bereitzustellen
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15. Migration

Dieser Prozess kann nicht riickgdngig gemacht werden, stellen Sie unbedingt sicher, dass
Sie diesen Migrationsprozess verstehen, bevor Sie auf ,,0K“ klicken.

Der Migrations-Button erlaubt lhnen die Ubertragung bzw. Ubersetzung Ihrer
Netzwerkkonfigurationen vom Hersteller A zu Hersteller B. racksnet® empfiehlt die
Migration innerhalb der jeweiligen Gerate-Typen (z.B.: Router:Router, Core:Core etc.). Die
Migration erfolgt typischerweise in zwei Phasen.

e Phase 1 - Global Settings: racksnet® migriert in dieser Phase Ihre globalen und
auch Sicherheitseinstellungen (z.B. Hostname, VLAN, IP-Adressen, Routing, SNMP,
Syslog etc.)

e Phase 2 - Interface Settings und Uplinks (optional): Diese Phase ist optional. Wenn
Sie lhre Interface Settings nicht migrieren mdchten, klicken Sie bitte auf ,,No”,
wenn Sie nach ,,Do you also want to migrate your Ports?“ gefragt werden. Der
Prozess Uberspringt Phase 2 und startet Phase 1 auf dem neuen Zielgerat. Wenn
Sie auf "Yes" klicken, werden Ihnen im nachsten Bildschirm die Schnittstellen lhres
Quellgerates (links) und die neuen Interface Settings des Zielgerates (rechts)
angezeigt. Bitte klicken Sie auf die Interfaces des Zielgerates, um diese neuen
Uplinks zuzuweisen.

Um die Migration durchzufiihren missen Sie das Gerat zundchst synchronisieren sodass
nur die Netzwerkfunktionen migriert werden, die in der Deployment Summary
beschrieben sind:

Deployment Summary

Legend:
+ RED indicates e sync-data of e netwark device is known 1o our datatiase, NO further Ac1ion is required,
- BLACK and wil ba .

¥ Hostnams.
acd Momtname; NewhdSH

U

F Managment

¥ WP, e
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Unterstiitzte Netzwerk Funktionen die migriert werden kénnen:

e Hosthames e Routing

e User Management e ACL (basic, advanced)

e SNMP e SSH Access

e Syslog e Port Settings

e NTP e DHCP Relay

e VLAN e Custom Port configurations
e STP e layer 2 Connectors

e Banner e Layer 3 Connectors

e VLANIP e Trunk

e High Availability e LACP

Um ein oder mehrere Gerate zu migrieren:

racks@Bl CSC_FRA Controllr » DELL-S4248FB-ON-172 18.100 31 Q| oueeaw  Sewws  Lzgas

-> Markieren Sie das Ausgangsgerat (s).

-> Klicken Sie auf ,Migrate To“.

&Pbase read this carefully before you proceed: &

racksnat *Migration® Process is recommended for migrating from Vendar A --» Vendor B. This process canno! be neversed, make sure you understand the migration process before you click *OK".
massnar 1o migrate , WANWAN otc.). The migration |5 typically 4one in two phases,
Phase 1 - Global Settings: racksnet will migrate all your global and mmnmmm Phase {5, Hostname, VLAN, IF Addrsses, Routing, SNMP, Sysiog ec.]

Phase 2 - ntertace settinga and Uglinks optisnal: This Phase s oabional.f you derit want o migrats your ntartace setings plsase cick 1 when yca il be achad for Do you slss wart a migrata your
Ports?". p.m-xupnmz-m starts phase 1 on the new tarpet device. lyuuck_-km Ehe naxt screen wil shaw you the inbertaces of your source device (left) and ihe new intertace
e target righ e ovica 10 RSSIGN A5G Netw LRINKS.

racksnet migrates mlr supported echnologies. For mors Infos on the migration el HIW £ SW our website,
B Do you want to continue with migration’
0F you sheply want 0 ropine the sama network dsvos (Bumo 05 + Sams Ports) pleasa 9o o Davies Propotise . Raplacemost®}

Source device: Migrate to Target device:

Mames HP USRS 2172 21.6.910 - Marne: DELL-NIOBER.ON-172.21 102

Bavice: WS ML ONING DevIoR OF EMer B0 IF ASIreIE Davice: NSMEEP-IH

[T I DELL NISEF-ON-1T2218.102 | 12216002 § TR

MAD: TR AESEITEE NS AAD: D040 88 0L

-> Priifen Sie ,,Do you want to continue with migration?”.

-> Wahlen Sie das Zielgerat and klicken Sie ,,OK“.
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- > Beantworten Sie mit ,,Yes” / ,No” ,,Do you want to migrate also port settings?”.
Falls ,,No”, werden nur Basic and Security Settings migriert. Falls ,Yes”, erscheint ein neues
Popup wo Sie die Ports fir das Zielgerates auswahlen.

Migrate Port Settings

Name Vanse

DELL-AIIEP-ON-T221 8108 DELUENG 221810

Beim Migrieren von Ports erhalten Sie eine Ubersicht iiber das Quell- und Zielgerat. Die
linke Seite ist das Quellgerat mit der angewendeten Funktion (Trunk Connector), die
rechte Seite bietet Ihnen an, den Port auszuwahlen. Einmal ausgewahlt, knnen Sie nach
unten scrollen und auf ,Save” klicken.

Fiir jede Portfunktion (Uplinks, Port-Vlans usw.) wird eine neue Seite zur Bestatigung
angeboten.

Migration Wizard

Trunk Cannectar on Part(s: 11

Source Davice: HP-ARUBA-2020-172.21.6.111

Tarpet Dovica: DELL-N304EER-ON-172 21.6.102

it

QA

G2

G

[N

A

GG

G

e

ae

EDfDoooEoooooEoEOoEO | ‘__’
g
fofofof=lefol-toliofcfof-lofiofafiofclol-l ”
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16.Zero-Touch-Deployment

racksnet® bietet eine Zero-Touch-Provisionierung fiir ausgewahlte Gerate an und hilft lhnen
somit, Netzwerke an entfernten Standorten einfach und zentral verwaltet bereitzustellen. Es
gibt zwei Optionen:

e Standard-Startup: von racksnet® angeboten, um Geréte in die Datenbank zu importieren.

e  Benutzerdefinierte Startup-Konfigurationsdatei: die anstelle des Standard-Startups von
racksnet® verwendet wird. Wir empfehlen Ihnen fiir ein schnelles Getting Started zum
Zero Touch Prozess die Verwendung eine der im Appendix angebotenen Startup Files
(ab Seite 83).

Please sslect a davice: *

WS-G2960G-24TC-L

Password: *

Management IP: * Detault SNMP Community:
172216120 default rea community

Device Type Firmware Version: 15.0(Z)SE10a

Access Switch Ghange Fimwars Version { ONIE

Device name: *
CISCO-WS-C2060G-24TC-L172.21 6,120

Device description:

Ploase entor descriptor

Zero Touch Deployment:
Yes

MAG Address: *
0018:54:86:48:00

Guateway 1P- *
1722161

Management Subnatmask: *

256255.255.0

‘Startup Configuration: seieet to mport:

cisco

-> Offnen Sie die Gerite-eigenschaften > Klicken Sie unter Zero-Touch-Deployment auf ,Yes” >
Unterhalb 6ffnet sich ein neuer Schieberegler mit weiteren Eintrdgen, die ausgefillt werden
missen > MAC + Gateway IP + Management SM + User Startup Config >, OK“ > Klicken Sie auf
»,Deploy”, anschliessend wird das Gerat als “Zero-Touch-Deployed” gekennzeichnet.

Deplayment Summary

CISC0-1B0TW-172.200 50 e ARG TR

76



racksnet® Network Automation & Management Software | Version 2.7 (On-Prem)

Sobald Sie ein Gerat als "Zero-Touch-Provisioned" markieren, aktiviert der SDN-Controller die
folgenden Container:

o TFTP
e DHCP

Diese Container bleiben 30 Minuten lang aktiv, damit der Zero Touch-Prozess abgeschlossen
werden kann. Ein Zero-Touch-Prozess erfordert einen Neustart der Geréate, sobald sie das
Startup-Config File heruntergeladen haben. Danach werden die Container geschlossen.

Der DHCP-Server bedient nur IP-Adressen mit reservierten MAC-Adressen. So stellt racksnet®
sicher, dass keine DHCP-IP ohne reservierte MAC verteilt wird.

Hinweis: Bitte stellen Sie sicher, dass sich kein anderer DHCP-Server im Subnetz
befindet (z.B. ein separates Vlan), wenn Sie als Anwender den Zero-Touch-Prozess
starten. Die Gerate mit aktiviertem DHCP an den Schnittstellen senden DHCP-
Anfragen und horen auf den ersten DHCP-Server der antwortet. Das kann zu einem
DHCP-Konflikt fihren, der den Zero Touch-Prozess unterbricht.

Hinweis: Bitte beachten Sie, dass alle im Abschnitt 20 ,,Appendix” farblich markierten
Zeilen zwingend in Ihrem jeweiligen Startup-Config-File aufgefiihrt bzw. enthalten
sein mussen!
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17.Zero-Touch-Device-Replacement

Auch fiir den Fall eines Gerateteaustausches bietet Ihnen racksnet® das Zero-Touch-Verfahren.
Dabei kdnnen Sie, anders als beim zuvor beschriebenen Deployment-Prozess, bei der
Inbetriebnahme der neuen Komponente zusétzlich zu unseren Startup Files/Templates auch
auf bereits von lhnen kreiierte bzw. gespeicherte Backup-Files zugreifen. Dadurch tibertragen
Sie die urspriingliche Configuration 1:1 auf das neue Gerat.

> Offnen Sie die Device Properties. Es 6ffnet sich ein Fenster. Hier geben Sie MAC + Gateway IP
+ Management SM + User Startup Config ein.

> Klicken Sie ,Yes“ im Feld ,,Replacement” und wahlen Sie hier entweder ein Startup-
File/Template oder eines lhrer zuvor kreiierten bzw. gespeicherten Backups. Anschliessend
> Klicken Sie auf ,,0k” > Deploy. Damit wird das Device fiir den nachfolgenden Zero-Touch-
Prozess markiert

ey

Durvice Type:

At Swacn
Dwvice name: *
TN

Durvice descripnon

Praase srter dencrgon
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18.Troubleshooting

racksnet® bietet verschiedene Moglichkeiten zur Fehlersuche an.
-> Markieren Sie das Gerat, das liberwacht oder dessen Fehler behoben werden sollen

-> Offnen Sie die Device Properties

-> Klicken Sie ,,Config”.
Das erlaubt Ihnen als User den Review:

e Show Running Config (live)
e Vergleiche/Compare Old Configurations
e Zeige Commands

Device Configuration
‘Shaw current running Config Compare cid Configurations. Show Commands Custom Show Commands

Gancel

Contig af Device:

| Verzon 10,400
1 Lamt coiguraton changs st Jun 03 010330 3690

- SN e 92 5
o et g ¢

.
88730 1P0 0083TSR G958 93
.

oy map hpe MpoSarion poloy-ncy
.
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Old Contig
Conthy of Devkcs befues degtor:
081,700 18 1825 et}
36 ip asdress 172.20.3.26/24
0 ipes asiress autecentis
‘.
Latactece etlarmetl /111
\ tiowosencol ceceive an
‘.
© invactaes etharmtl /i
¢ flveostiol recelve sn
e
intartees etharoaei/if)
4 tioveostrol receive co

.
| iatertacy wibarmetl/1ré

Zusatzliche Show-Commands:

Device Configuration

Startig) Consbiuration
nm

e Show Version

e Show Startup Configuration
e Show Vlan

e Show Interfaces

e Show Interfaces Brief

e Show Interfaces Status

Convi of Dvies sur deghoy

26012020 TR Gt
‘e
o Anvertace evharmeni/1i1

‘ X

<
N?i

[

 Tioweorsrol seceive on

.
intertace etbersetl/Li

iace wibarratl/1/3

Clowcostrol tecaive o0

e Show Routes

e Show LLDP neighbors

o Show OSPF Neighbors
e Show Spanning Tree

o Show Dotlx Interfaces
e Show Cluster Status
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19. Unterstltzte Gerate and Firmware Versions

Cisco®

Firmware:

Nexus OS: 7.3 und héher
I0S-XE: 16.1 und héher
10S: 15.5 und hoher

Nexus 2000 (1 GE Fabric Extender; 10GBASE-T Fabric Extender; 10G
SFP+ Fabric Extender)

Nexus 3000 (3000-Serie; 3100-Serie; 3100-V-Serie; 3100-Z-Serie;
3200-Serie; 3400-Serie; 3500-Serie; 3600-Serie)

Nexus 5000 (5000-Serie; 5500-Serie; 5600-Serie)

Nexus 7000 (7000-Serie; 7700-Serie)

Catalyst 9600-Serie
Catalyst 9500-Serie
Catalyst 9400-Serie
Catalyst 9300-Serie
Catalyst 9200-Serie

Catalyst 2960-L-Serie
Catalyst 3560 Serie; 3750-Serie; 3850-Serie; 4500-Serie; 6500 Serie;
6800-Serie

C800 (800-Serie; 810-Serie; 860-Serie; 880-Serie; 890-Serie)
C4000 (4200-Serie; 4300-Serie; 4500-Serie; 4600-Serie)

ASR 1000 Serie

ISR 1800-Serie; 1900-Serie
ISR 2800-Serie; 2900-Serie; 3800-Serie; 3900-Serie

HPE®/H3C®

Firmware:
7.1.059 und hoher

Comware/HPE® Flex Fabric 5700-Serie; 5900-Serie; 7900-Serie
Comware/ HPE® Flex Network 10500-Serie
Comware/HPE® Flex Fabric 12500-Serie; 12900-Serie

MSR 900-Serie
MSR 1000-Serie; MSR 2000-Serie; MSR 3000-Serie; MSR 4000-Serie;
HSR 6800-Serie
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HPE®/Aruba®

Firmware:
16.02.0010 und hoher

Aruba CX®

Firmware:
10.06.0110 und hoher

2530-Serie
2930 F-Serie; 2930 M-Serie
3800-Serie
5400-Serie
8400-Serie

Aruba CX 4100i Series
Aruba CX 6000 Series
Aruba CX 6100 Series
Aruba CX 6200 Series
Aruba CX 6300 Series
Aruba CX 6400 Series

Aruba CX 8320 Series
Aruba CX 8325 Series
Aruba CX 8360 Series
Aruba CX 8400 Series
Aruba CX 10000 Series

Dell EMC®

Firmware:

0S 10 10.5.0 und hoher
0S9 9.11 und hoher
0S 6 6.5.2 und héher

S3048-Serie
S$3100-Serie
S4048-Serie
S4100-Serie
S4200-Serie
S5048F-Serie
S5148F-Serie
S$5200-Serie
S6010-Serie
S6100-Serie

N1100-Serie
N1500 Serie
N2000-Serie
N3000-Serie
N4000-Serie

Open Source (Linux®)

Firmware:
0OS 3.5 und hoher

Cumulus Operating System
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20. Appendix

Startup Files / Templates fiir Zero Touch Setting up
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4. DELL EMC 0S9

interface ManagementEthernet 1/1
ip address Svar_ip/Svar_mask
no shutdown
!
snmp-server community Svar_pub ro
!
username Svar_username password Svar_password privilege 15
!
management route 0.0.0.0/0 Svar_gateway
!
crypto key generate rsa
!
ip ssh server enable
ip ssh connection-rate-limit 20

5. DELL EMC OS10

# PRE-CONFIG
# POST-CONFIG
snmp-server community Svar_pub ro
ip vrf default
username Svar_username password Svar_password role sysadmin priv-Ivl 15
interface mgmt1/1/1
no shutdown
no ip address dhcp
ip address Svar_ip/Svar_mask
exit
management route 0.0.0.0/0 Svar_gateway
crypto ssh-key generate rsa
ip ssh server enable
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